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Bilgi güvenliğinin amacı bilgiyi ve bilgi sistemlerini yetkisiz olarak gerçekleştirilebilecek erişim, kullanım, bozma, değiştirme, okuma, inceleme, kaydetme veya yok etme işlemlerinden korumaktır. Bilgisayarla gerçekleştirilen işlemlerle ilgili olarak ise, elektronik ortamlarda verilerin veya bilgilerin saklanması ve taşınması sırasında bilgilerin bütünlüğü bozulmadan, izinsiz erişimlerden korunması için, güvenli bir bilgi işleme platformu oluşturma çabalarının tümüdür.
Bilgi güvenliğinin “gizlilik (mahremiyet), bütünlük ve kullanıma hazır tutma” olmak üzere üç temel amacı vardır:
Gizlilik: İşletmelerin sahip oldukları veri ve bilginin yetkisiz kişilerce kullanılmasını engellemektir. Örneğin çalışanlara ve müşterilere ilişkin bilgilerin kayıt edildiği sistemlerin gizliliği ve korunması önemlidir.
Bütünlük: Tüm bilgi sistemlerinin fiziksel sistemlerle uyumlu ve tutarlı olmasıdır.
Kullanıma hazır tutma: Veri ve bilgilerin ihtiyaç duyulduğu anda erişime hazır tutulmasıdır.
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Etik kavramı Türkçe Sözlükte hem ahlaklı olmak, hem de “çeşitli meslek kolları arasında tarafların uyması veya kaçınması gereken davranışlar bütünü” olarak tanımlanmaktadır (TDK, 2009). Etik, diğer insanlara yönelik davranışlarımızı yöneten ilkelerdir. Etik davranmak, belirli ilkelere uyarak diğer insanlara saygılı davranmaktır. Etik değerlerimiz tarihimiz, kültürümüz ve dinimizden etkilenir ve zamanla değişebilir. Günümüzde etiğin yeni bir boyutu olan “bilgi etiği” konusu tartışılmaktadır.
Kişinin istediği olmadan hakkında bilgi toplanması “bilgi gizliliği” konusunda değerlendirilebilir. Gizlilik, gizli olma durumu, mahremiyet olarak tanımlanmaktadır. (TDK, 2009). Kişinin istediği zaman yalnız kalma hakkına sahip olması ve izni olmadan, gözlenmeden kişisel mülkiyetleri üzerinde kontrol sahibi olması da (işverenlerin çalışanları ya da müşteriler hakkında izinsiz bilgi toplaması, devletin vatandaşları hakkında bilgi toplaması gibi) “bilgi gizliliği” kapsamında ele alınabilir. TSE 17799 “Bilgi Güvenliği Yönetim Standardı” belgesinde bilgi gizliliği, “bilginin sadece erişim hakkı olan yetkili kişilerce erişilebilir olmasının temini” olarak tanımlanmaktadır.
Bilişim Etik İlkeleri
· Bilgisayar, insanlara zarar vermek için kullanılamaz.
· Başka insanların bilgisayar çalışmaları karıştırılamaz.
· Bilgisayar ortamında başka insanların dosyaları karıştırılamaz.
· Bilgisayar, hırsızlık yapmak için kullanılamaz.
· Bilgisayar, yalan bilgiyi yaymak için kullanılamaz.
· Bedeli ödenmeyen (lisanssız) yazılım kopyalanamaz ve kullanılamaz.
· Başka insanların bilgisayar kaynakları izin almadan kullanılamaz.
· Başka insanların entelektüel bilgileri başkasına mal edilemez.
· Kişi yazdığı programın sosyal hayata etkilerini dikkate almalıdır.
· Kişi bilgisayarı, diğer insanları dikkate alarak ve saygı göstererek kullanmalıdır.
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Elektronik olarak bilgi gizliğini ihlal eden kişiler bilgisayar korsanları, iş arkadaşları ya da diğer kişiler olabilir. Bu kişileri güdüleyen merak ya da hakları olmayan bir şeye ulaşma isteği olabilir.
Pazarlama amaçlı kullanımda; müşteriler işletmelerin kendilerini tanımalarını ister ancak aynı zamanda onları rahatsız etmemelerini de ister.
Çerez (Cookie): 
Bir web sunucusu tarafından bilgisayarınıza kaydedilen bir metin dosyasıdır. Müşteriyi internette izlemenin temel aracıdır. Çerez dosyası bilgisayarda ziyaret edilen sitelerde kullanılan kullanıcı adı ve şifreleri saklar. Böylece o web sitesine her girdiğinizde doğrulama işlemlerinden tekrar geçmek zorunda kalmazsınız. Ancak, çerez dosyalarıyla kişinin internet alışkanlıkları takip edebilir. Hangi sitelere girdiği, ne kadar süre kaldığı gibi.
İstenmeyen E-Posta (SPAM): 
Pazarlama amacıyla izin alınmadan çok sayıda kişiye gönderilen e-postalara “istenmeyen e-posta” adı verilir. “İşe yaramaz e-posta”, “çöp mesaj”, “önemsiz eposta”, “reklam amaçlı mesaj” gibi isimler de istenmeyen e-posta yerine kullanılmaktadır. Çoğunlukla istenmeyen e-postalar “taklit ucuz ilaç” gibi güvenilmeyen ürünlerin, pornografik içeriğin ya da kolay zengin olma vaatlerinin duyurulması amacına yöneliktir. İstenmeyen epostalar günümüzde internet kullanıcıları için çok rahatsız edici duruma gelmiştir. Uzmanlar eposta trafiğinin yüzde 70’inin istenmeyen e-posta olduğunu göstermektedir. Tek bir istenmeyen e-posta göndericisi bir günde 80 milyon bu tür e-posta gönderebilir. Farklı ülkelerin istenmeyen e-postayı çeşitli yaptırımlarla engellemek için yasal düzenlemelerle mücadele etmektedir.
Bu tür e-postalarla bireysel olarak mücadele yollarını da kullanmak gereklidir. Sözgelimi, istenmeyen e-postaları filtreleyen “anti spam filtreleri” kullanarak “spam” olarak işaretlenen adreslerden tekrar e-posta alınması engellenebilir. Bu sayede birçok kişinin oluşturduğu havuzda (veri tabanında) biriken adreslerden gelen e-postaların hepsi okunmadan çöpe gidecektir. Bugün birçok kurum ya da kişi e-posta sistemlerinde spam filtresi kullanmaktadır.
Reklam Program (Adware: Advertising Supported Software) ve Casus Program (Spyware):
Reklam içeren bilgisayar programlarına “Reklam Program”, kullanıcının bilgisi dışında kişisel bilgiler toplayan bilgisayar programlarına ise “Casus Program” adı verilir. Geniş bant bağlantısı olan bilgisayarların yaklaşık yüzde 90’ında casus yazılım bulunduğu tahmin edilmektedir. Casus yazılımlar bütün Windows uygulama çökmelerinin üçte birinden sorumludur (Scott Culp, Microsoft). 3 milyon işyeri bilgisayarının ele alındığı bir araştırmada, bilgisayarlar üzerinde 83 milyon çasus yazılım saptandı. Reklam programların çoğu aynı zamanda casus program özelliği taşır. İnternetten bedava program yüklendiğinde, genellikle yüklenen programla birlikte bu reklam ve casus programlar da bilgisayara yüklenir.
Casus programlar daha tehlikelidir. Yüklendiği bilgisayarın kullanıcısı hakkında sürekli olarak izinsiz bilgi toplayıp, bunları bir başkasına gönderirler. Adı geçen iki programla mücadele için bunları arayıp bulan “casus temizleme programları”ndan ya da “güvenlik duvarı”ndan yararlanılabilir.
Çalışanları izleme amaçlı kullanım: FBI raporlarına göre, çalışanlarının yüzde 78’inin, İnterneti işle ilgisi olmayan başka aktivitelerde kullandıklarını ortaya koymaktadır. Bu yüzden işletmeler çalışanlarının neler yaptığını izlerler. Hatta iş saatleri süresince gönderilen e-postaları kayıt altında tutarlar. American Management Association, Mart 2005’te yaptığı açıklamada, işverenlerin yüzde 60’ının çalışanlarının epostalarını izlediklerini açıklamıştır.
Kimlik Hırsızlığı: 
Bilgi etiği ve gizliliği konusundaki en önemli ihlallerden biri de kimlik hırsızlığıdır. Kimlik hırsızlığı, dolandırıcılık amacıyla, bir başkasının kimliğini kullanmaktır. Dolandırıcılık genellikle, maddi kazanç için yapılmakta ve çalınan kimlik bilgileri, kredi başvurusunda ya da alışverişte kullanılmaktadır. Ayrıca çalınan kimlik bilgileri suçlu bir kişinin kanundan kaçması için de kullanılabilir. Javelin Strateji ve Araştırma Şirketi’nin yaptığı araştırmalara göre, Ekim 2003 ve Eylül 2004 arasında, ABD’de yaşayan 9 milyon kişi, kimlik hırsızlığının kurbanı olmuştur. Kişi başına yaklaşık kaybın 1000 dolar olduğunu tahmin etmektedir. (Buna tüm kredi raporlarının temizlenmesi, ehliyet, sosyal güvenlik numarası gibi yeni kimlik belgelerinin doldurulması gibi işlere harcanan sayısız saatler dahil değildir). Federal Ticaret Komisyonu, kimlik hırsızlığının işletmelere ve müşterilere, yılda 60 milyar dolar kaybettirdiğini açıklamıştır. 
Kimlik hırsızlığı yeni değildir. Hırsızlar eskiden beri posta kutularından postaları çalarak veya çöp kutularını karıştırarak insanların kişisel bilgilerini yasalara aykırı olarak elde etmenin yollarını aramışlardır. Şimdi ise kimlik hırsızlığı çevrimiçi ortama geçmiştir.
Kimlik hırsızlığı eylemi kimlik sahteciliği (spoofing) olarak da tanımlanmaktadır. Online olarak yapılan kimlik hırsızlığına, “oltalama” (phishing) ya da “yemleme” adı verilir. İngilizce “password”(şifre) ve “fishing” (balık tutma) sözcüklerinin bileşiminden türetilmiş bir terimdir. 
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Artık günlük yaşamımızın her aşamasında bilgisayarlar önemli bir yer tutulmaktadır. Bilgisayarlar ve İnternet bilgiye kolayca erişmemizi sağlıyor ve işlerimizi kolaylaştırıyor. Örneğin bugün birçok hastalığın tedavisinde bilgisayarların oynadığı rolü kimse yadsıyamaz. Ancak bilgisayar maalesef bazı suçların işlenmesinde de kullanılmaktadır. Bilgisayarlar kimi zaman -suçluların haberleşmesi için kullanılması gibi- suçun işlenmesine dolaylı katkıda bulunmakta, kimi zaman da -yasal olmayan kumar oynatmak gibi doğrudan suç aracı olarak kullanılabilmektedir.
Bütün bunlara ek olarak bilgisayarlar aracılığıyla bilgi güvenliğine yönelik saldırılar yapmak mümkündür. Bu tip saldırıların amacı bilgi güvenliğini kasıtlı olarak tehdit etmek ve sistemin işleyişini bozmaktır. İnternet sitesinin hizmet vermesini engellemek, sayfanın görüntüsünü değiştirmek, dosya ve bilgileri yok etmek, değiştirmek, iletişime engel olmak gibi eylemler bu grupta ele alınabilir. Bir işletmenin bilgi güvenliğine yönelik saldırılar hem işletme içinden hem de işletmenin dışından kaynaklanıyor olabilir. Bunları içsel (dahili) ve dışsal (harici) tehditler olarak sınıflandırabiliriz:
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İçsel tehditler kavramıyla anlatılmak istenen işletmenin çalışanlarından kaynaklanan bilgi güvenliği sorunlarıdır. İşletmenin çalışanlarının yanı sıra işletmede geçici olarak çalışanlar, danışmanlar, iş ortakları, tedarikçiler ve taşeronlar da içsel tehdit unsuru yaratan aktörler arasında sayılabilir.
Çalışanların yol açtığı bilgi güvenliği sorunları kimi zaman bilinçsizlikten (acemi bir kullanıcının sistemin çökmesine yol açması gibi) kaynaklanmaktadır. Çalışanların bilgileri kasten yok etme amaçlı davranışları da söz konusu olabilir. Özellikle işletmeden çıkarılan eski bir çalışan gibi işletmeye karşı kin besleyen ve zarar vermek isteyen kişiler bu tarz intikam alma yolunu seçebilir.
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Dışardan gelen saldırılar çeşitlidir. Sözgelimi bilgisayar korsanları müşteri listelerini ve yeni projeleri öğrenip rakiplere satmaya çalışabilir.
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Virüsler: 
Bilgisayar virüsleri, bilgisayarın çalışmasını engelleyecek, verileri kaydedecek, bozacak veya silecek ya da kendilerini İnternet üzerinden diğer bilgisayarlara yayarak yavaşlamalara veya başka sorunlara neden olacak şekilde tasarlanmış programlardır (Microsoft, 2009). Bilgisayar virüsü terimi birçok farklı yıkıcı yazılım için kullanılan ortak addır. Yaklaşık olarak her gün 200 yeni virüs ortaya çıkmaktadır. Bunlardan bazıları yalnızca ekranda bir mesaj görüntülenmesine neden olurken, makro virüsler gibi bazıları bilgisayara ciddi zararlar verebilir. Solucanlar (worm) virüslerin en yaygın ve zararlı olan türüdür.
Solucan, 
kendisini bir bilgisayardan diğerine kopyalamak için tasarlanmıştır ancak bunu otomatik olarak yapar. Solucan bir kez bilgisayara girdikten sonra kendi başına ilerleyerek kendini çoğaltır. Sözgelimi bir solucan, e-posta adres defterindeki herkese kendi kopyalarını gönderebilir ve sonra aynı şeyi gönderdiği kişilerin bilgisayarlarına da yapabilir. Solucanlar bilgisayar sistemindeki açıkları kullanarak, bilgisayara dışarıdan başkalarının erişmesini sağlayabilirler. 
2000 yılında yayılan Love Bug solucanı ABD Massachusetts Eyaletinde e-posta hizmetinin kapatılmasına neden olmuştur. Milyonlarca bilgisayara zarar veren Love Bug’ın 8.7 Milyar dolar zarara neden olduğu hesaplanmaktadır. 
Slammer ve Blaster solucanları da Love Bug gibi ciddi zararlara yol açmıştır. 
Truva Atı (Trojan)
 ise, yararlı gibi görünen ancak aslında zarara yol açan bir bilgisayar programıdır. Mitolojideki Truva atı nasıl bir armağan gibi görünüp, aslında Troya kentini ele geçirecek askerleri taşıyorsa; bugünün Truva atları da yararlı yazılımlar gibi görünen bilgisayar programlarıdır, ancak güvenliği tehlikeye atar ve pek çok zarara yol açarlar. Yakın geçmişteki bir Truva atı, Microsoft güvenlik güncelleştirmeleri olduğu iddia edilen eklerin bulunduğu bir e-posta görünümündeydi, ancak ekteki dosyaların virüsten koruma ve güvenlik duvarı yazılımlarını devreden çıkarmayı hedefleyen virüsler olduğu ortaya çıktı. Truva atları, ücretsiz olarak yüklenen yazılımlarda da bulunabilir. Bu yüzden güvenilmeyen bir kaynaktan yazılım yüklememek gereklidir.
Klavye kayıtçı (Keylogger) 
denilen programlar da Truva atıyla var olurlar. Klavye kayıtçı basitçe klavyeden yapılan her dokunuşu kaydeden ve bu kayıtları kişisel bilgileri çalmak isteyen kişilere gönderen programlardır. Bu kişiler istedikleri zaman yazılan her tür bilgiyi görebilirler. Bu yolla e-posta şifresi, kredi kartı numarası gibi önem taşıyan bilgiler çalınabilir.
SQL Enjeksiyon (SQL injection):
Korsan kötü niyetli kodu web uygulama yazılımındaki açıklardan yararlanarak veritabanı içine bırakır. Özellikle büyük büyük veri tabanlarında birçok yerden yüzlerce kullanıcı veri girişi yaptığı için; bunların her biri SQL enjeksiyon saldırısı için fırsat yaratır. Bu fırsatı değerlendirmek isteyen bilgisayar korsanı SQL cümleciklerinin arasına dışarıdan girdi yaparak SQL’ i istediği şekilde değiştirebilir.
Yanıltıcı E-Posta: 
Yanıltıcı (misleading) e-postalar genellikle insanları korkutmak panik yaratmak için gönderilir. Genellikle zaman kaybına yol açıp, İnternet trafiğini yavaşlatırlar. Kullanıcının bilgisayarının zarar görmesine de yol açabilirler. “Çok zararlı bir virüs bulundu. Bu e-postayı bir an önce bütün tanıdıklarınıza gönderin” şeklinde gelen bir yanıltıcı e-posta olabilir. Daha da kötüsü ise; “Bilgisayarınızdaki şu dosyayı aratın, bulunca hemen silin” türünden bir yanıltıcıdır. Bu tür bir aldatmaca onarılması güç sorunlara yol açabilir.
Hizmeti Engelleme Saldırıları: 
(DoS ve DDoS) Bir bilgisayar sisteminin ya da web sitesinin işlemesini, hizmet vermesini engellemek amacıyla yapılan saldırılardır. Hizmet Reddi Saldırısı – DoS (Denial of Service Attack) şöyle işler: Zombi adı da verilen casus programlarla sisteme sızan saldırganlar, sunuculara (server) çok sayıda veri göndererek, sunucuların dolayısıyla web sitelerinin çökmesini sağlar.
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Bilgi güvenliği tek bir yönteme dayanmaz. Bunun yerine, işletmeyi farklı yöntemlerle savunmak için bir dizi önlem kullanılır. Bir çözüm başarısız olsa dahi, diğeri ayakta kalarak işletmeyi ve bilgileri çeşitli saldırılara karşı korur. İşletmenin bilgi sistemindeki (network) bilgi güvenliği önlemleri işlerinin yürütülmesi için kullanılan (değerli) bilgilerin kullanıma açık olmasını ancak tehditlere karşı koruma altında olmasını sağlamaya yöneliktir.
Küresel bir bilgi altyapısı olan İnternette yüzde yüz bilgi güvenliğini tek başına sağlayabilecek sihirli bir teknik ya da teknolojinin olması mümkün değildir (Özmen, 2003). Ancak bunu sağlamak için elbette alınması gereken önlemler vardır. Bunların başlıcalarına aşağıda değinilmektedir:
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Bilgi kaybını önlemenin en kolay yoludur. Kayıpları önlemek için önemli bilgileri içeren dosyaların sistemli bir şekilde çoğaltılmasıdır. Yedekleme önemli belge ve evrakları yangın ya da doğal afetlerden korumak için çoğaltıp saklamaya benzer. Yedeklemenin sistemli ve planlı bir şekilde yapılması gerekir. Örneğin bankalar genellikle müşteri bilgilerinin yer aldığı kayıtları farklı şehirlerde (deprem vb. risklere karşı) yedeklerler.
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Bilgisayara herhangi bir şekilde (CD, e-posta, taşınabilir bellek vb.) gelen her dosyayı otomatik olarak tarayan ve bu dosyaları bir çeşit karantinaya aldıktan ve temiz olduğunu gördükten sonra kullanıma sokan programlara “anti virüs programları” adı verilir. Virüsten koruma yazılımları, bilgisayarınızı virüslere ve solucanlar ve truva atları gibi kötü amaçlı yazılımlara karşı korumaya yardımcı olur. Virüsten koruma yazılımları güncel tutulmalıdır. Güncelleştirmeler genelde yazılım tedarikçinizden aldığınız bir abonelik ile sağlanır. Ancak, sürekli olarak her gün yeni virüsler ortaya çıktığı için sürekli olarak kullanılan anti virüs programını güncel tutmak gerekir. 
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Güvenlik duvarı bir koruma engelidir. Güvenlik duvarı (firewall) terimi kimi zaman Türkçe’ye “ateş duvarı” olarak da çevrilir. Güvenlik duvarı, bilgisayar ya da bilgisayar sistemine İnternetten erişimi kısıtlayarak, denetleyerek (aynı yangının yayılmasını önlemek için örülmüş bir duvar gibi) çalışan yazılım veya donanımdır. Bilgisayar ile İnternet arasında ya da bilgi işlem sistemi ile İnternet arasında sanal bir duvar oluşturarak her iki tarafa aktarılan verileri denetler. İzinsiz giriş denemelerini önler. Güvenlik duvarı, bilgisayarınızın çevrimiçi saldırganlara karşı görünmez olmasına yardımcı olur ve virüsler, solucanlar ve truva atları gibi bazı kötü amaçlı yazılımları engeller. Güvenlik duvarı ayrıca bilgisayarınızdaki yazılımların, izniniz olmadan güncellemeleri ve değişiklikleri kabul etmek amacıyla Internet’e erişmesini önlemeye de yardımcı olabilir. 
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Bilgi sistemlerine müdahalenin ve yetkisiz girişlerin önlenebilmesi için, bilgisayarlar güvenilir fiziksel bir alan içinde tutulmalı, buraya “işi olmayanlar girmemeli”dir. Bu alan kartlı geçiş sistemi, güvenlik kameraları ile gözetlenmeli, yetkisi olmayan kişilerin sözgelimi sunucuların yer aldığı odaya girişi engellenmelidir. Birçok işletme bilgisayarların bulunduğu odaları harekete duyarlı algılayıcılar (sensor) ya da şifreli giriş mekanizmaları bulunan alarm sistemleriyle korumaktadır. Ayrıca bilgisayar sistemleri su basmasına, yangın gibi dış etkilere karşı da korunmalıdır. Bilgisayar sistemlerine enerji sağlayan teçhizatın bakımı düzenli olarak yapılmalı; aşırı yüklenme, ısınma gibi durumlara karşı kontrol edilmelidir. Bütün bu önlemler “fiziksel önlemler” başlığı altında değerlendirilebilir.
[bookmark: _Toc501720350]Denetimli Erişim: 
Denetimli erişim başlığı altındaki önlemlerle anlatılmak istenen -adından da anlaşılabileceği gibi- bilgi sistemlerine erişimin denetim altında tutulmasıdır. Bilgi sistemlerine, bilgisayarlara erişim çeşitli yöntemlerle denetim altına alınabilir. En başta yukarıda anlatıldığı gibi fiziksel önlemlerle bu denetim sağlanabilir. Diğer yollar ise “şifreleme”, “kartlı geçiş” ve “biometrik tanıma”dır. Şifreleme yaygın olarak kullanılan bir yöntemdir. Şifreleme bilginin üçüncü şahıslar tarafından anlaşılmayacak bir şekle dönüştürülmesidir. İki şekilde ele alınabilir. İlki “bilgisayarlararası veri aktarımının şifrelenmesi”, ikincisi ise “kullanıcı şifreleri” dir.
ŞİFRE GÜVENLİĞİ
En önemli kişisel şifre bilginizdir. Hiç bir şekilde kimseyle paylaşılmamalıdır. Mümkünse bir yere yazılmamalıdır. Yazılması gerekiyor ise güvenli bir yerde muhafaza edilmesi gerekir. Güvenli olmadığını düşündüğünüz kurumsal şifrelerinizi kullanmanızı gerektirecek uygulamaları kullanmayınız.

Güçlü Şifre Özellikleri ; 
· En az sekiz karakterli olmalıdır.
· Hem dijit hem de noktalama karakterleri ve ayrıca harflere sahip olmalıdır.
· Büyük ve küçük harf karakterleri kullanılmalıdır
· Kişisel bilgilerle ilişkili olmamalıdır.

[bookmark: _Toc501720351]Yama (patch): 
Her bilgisayar programında açık vardır ve olmaya devam edecektir. Büyük programlardan bütün hataların (bug) ayıklanması olanaksızdır. Önemli olan, açıkların programı sunan üreticiler tarafından kısa sürede tespit edilmesi ve bunları giderici programların yani “yama”ların hızlı bir şekilde yayınlanmasıdır. Yama, bilgisayar programlarında oluşan bir hatayı ya da programın içeriğindeki hatalı bir fonksiyonu düzelten bir programcıktır.
[bookmark: _Toc501720352]Sosyal Ağlarda Güvenlik: 
Sosyal ağlar arkadaşlarımızla bizlere sürekli temas halinde olabileceğimiz, beğendiklerimizi paylaşabileceğimiz bir ortam sunmaktadır. Fakat sosyal ağlar kişisel bilgilerinizi, paylaşımlarınızı, arkadaşlarınızı herkesin görebileceği ortamlardır. O yüzden bir kaç noktaya dikkat ederek sosyal ağlarda daha güvenli olabilirsiniz.
1. Kişisel bilgilerinizi herkesle paylaşmamanızı tavsiye ederiz.
2. Paylaştıklarınız şeyleri istemediğiniz kişilere kapatın.
3. Tanımadığınız kişilerin arkadaşlık tekliflerini reddedin. 
4. Güçlü şifreler oluşturun ve şifrenizi kimseyle paylaşmayın. 
[bookmark: _Toc501720353]BİLİŞİM SUÇLULARI
Bilişim suçları işleyenlere genel olarak “bilgisayar korsanı”, İngilizcesiyle de maalesef dilimize yerleşmeye başlayan “hacker” adı verilmektedir. Bilgisayar korsanları bilgisayar sistemlerini kıran bilgisayar kullanıcısıdırlar. “Sanal dünyanın korsanları”, “bilgisayar dünyasının kötü adamları” gibi ifadeler de aynı saldırganlar için kullanılmaktadır. Bu kişiler İnternet üzerinde bir önceki başlıkta sayılan “sistemlere girmek” ya da “şifreleri çalmak” gibi suçları işleyerek bilgisayar kullanıcıları ve işletmeleri güç durumda bırakırlar.
Adı geçen saldırganların hepsine birden genel olarak “bilgisayar korsanı” denmekle birlikte, bilgisayar korsanları amaçlarına göre farklı gruplara ayrılabilir.
[bookmark: _Toc501720354]Heyecan Düşkünü Bilgisayar Korsanları: 
Heyecan düşkünü bilgisayar korsanları (thrill seeker hacker) bilgisayar sistemlerini eğlence için kırarlar. Bu kişiler kendilerini “iyi çocuklar” olarak varsayarlar ve hatta bazıları kendi aralarında belirledikleri “hacker yasaları”na uyarlar.
[bookmark: _Toc501720355]Etik Bilgisayar Korsanları: 
Etik bilgisayar korsanı bilişim suçları işleyen korsanların kullandıkları teknik ve yöntemleri bilen, korsanların eylemleri sırasında kullandıkları araçları ve yazılımları tanıyan, kısacası bilgisayar dünyasının kötü adamları ile aynı bilgi ve beceriye sahip, iyi niyetli güvenlik uzmanıdır. Etik korsan, saldırı becerilerini, savunma amaçlı kullanarak görev yaptığı veya danışmanlığını yaptığı kurum ya da kuruluşların saldırıya uğramasını engellemeye veya saldırıları en az zararla atlatmaya çalışır. Etik bilgisayar korsanları “White Hat Hacker” ya da dilimizdeki karşılığı ile “Beyaz Şapkalı Bilgisayar Korsanı” olarak da adlandırılırlar.
[bookmark: _Toc501720356]Kara Şapkalı Bilgisayar Korsanları: 
Sistemdeki açıkları bulup (insanları veya sistem yöneticilerini uyarmak yerine) o açıkları kötü amaçla kullanan bilgisayar korsanlarına “kara şapkalı bilgisayar korsanı” adı verilir (Black hat hacker). Bunlar eriştikleri bilgileri çalabilir, silebilir ya da istediği gibi kullanabilirler. Ele geçirdikleri şifreleri yine İnternet aracılığıyla satabilirler. Sadece zevk için bile virüsler yaratabilir, web sitelerini çökertebilirler. Bu nedenlerden ötürü çok tehlikelidirler.
[bookmark: _Toc501720357]Sistem Kırıcılar: 
Yazılımlarda kopyalanma için geliştirilen önlemleri çeşitli yöntemlerle kaldıran kişilere “Sistem Kırıcı” (cracker) adı verilir. Bu kişiler ücretli programları kırarak (crack) ücretsiz kullanır ya da kullanılmasını sağlarlar.
[bookmark: _Toc501720358]Eylemci Bilgisayar Korsanları: 
Bilgisayar korsanlığını siyasi amaçlar için yapan kişilerdir. Hacktivist olarak da anılan eylemci korsan terimi, bilgisayar korsanı (hacker) ve eylemci (activist) sözcüklerinin birleşmesiyle üretilmiştir. Bu kişiler siyasi konulardan motive olurlar ve İnterneti siyasi mesajlar vermek, propaganda yapmak için kullanırlar. Verdikleri mesaj dünyadaki aç çocuklar ya da siyasi bir kişiyi desteklemek olabilir.
[bookmark: _Toc501720359]Siber Teröristler: 
Siyasi ve sosyal kurumlara ve kişilere gözdağı vermek, baskı oluşturmak amacıyla resmi kurumların bilgisayarlarına ve bilgi sistemlerine saldıran kişilere “siber terörist” adı verilir. Siber teröristler “eylemci bilgisayar korsanları” gibi siyasi konulardan motive olurlar. Ancak daha zararlıdırlar.
[bookmark: _Toc501720360]Amatörler: 
Bilgisayar korsanı olmak isteyen ancak bu konuda fazla teknik bilgisi olmayan kişiler “amatör bilgisayar korsanı” ya da “lamer” olarak adlandırılabilir.
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