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Kigik Ofis veya Ev Kullanicisi Windows 7
Microsoft Windows 7 Guvenligi Givenligi Kilavuzu

2. MIiCROSOFT WINDOWS 7 GUVENLIGI

2.1 Giris

Isletim sistemleri; bilgisayar donaniminin dogrudan denetimi ve uygulama programlarini

calistirmaktan sorumlu olan sistem yazilimlaridir.

Isletim sistemi bilgisayarm her tiirlii altyapi calismalarini diizenler, ¢esitli aygitlarin
birbirleriyle anlagmasini1 saglar. Bu sayede ¢esitli uygulama yazilimlari, giiven iginde ¢aligip
kullaniciya hizmet edebilirler. Bu yiizden bir bilgisayarin donanim o6zellikleri kadar igletim
sistemi de onemlidir. Clinkii sistemin genel performansi gibi islevleri de kullanilan isletim
sistemine gore degisir. Bu yiizden sistem ne kadar karmasiksa, isletim sistemi de o oranda

gelismis olmak zorundadir.

Sistemin giivenli olarak calisabilmesi, isletim sisteminin giivenliginin saglanmasina baghdir.
Bundan dolay1 kullanicilar tarafindan isletim sistemlerinin glivenlik ayarlar1 yapilarak sistem

giivenli hale getirilmelidir.

Bu boliimde Microsoft’un yeni isletim sistemi olan Windows 7 Ultimate isletim sistemine ait
giivenlik oOzellikleri ele alinacaktir. Windows 7 Ultimate isletim sistemi degisik sekillerde
kullanilmaktadir. Burada kiigiik ofiste veya evde merkezi kullanimi olmayan yap1
anlatilacaktir. Burada anlatilan ayarlarin biiyiik bir kism1 Windows 7 Home, Professional ve

Enterprise Edition, Windows XP ve Windows Vista’ya uygulanabilir.
2.2 Windows 7

Windows 7 isletim sistem Microsoft’un Vista {iriiniinden sonra ¢ikardigi en yeni nesil isletim
sistemidir. Vista igletim sistemi ile birlikte Windows ailesine kazandirilmaya calisilan yeni
gorsel arayiiz mantigt Windows 7°de daha belirgin hale getirilmistir. Bu belirginlesme ile
beraber sistem kaynaklarim1 da ihtiyacit olacak minimum seviyede tiiketerek bu gorselligin

ger¢ceklenmesi saglanmaktadir.

TUBITAK — UEKAE



Kiguk Ofis veya Ev Kullanicisi Windows 7
Givenligi Kilavuzu Microsoft Windows 7 Guvenligi

Ayni zamanda Windows 7, kendisinden oOnce siklikla kullanilmakta olan Windows XP
Professional igletim sistemine nazaran giivenlik konusunda daha biitiinciil bir yaklagim
benimser. Microsoft Vista igletim sisteminde “glivenlik merkezi” ad1 altinda gergeklestirilmeye
calisilan bu biitlinciil glivenlik anlayisi, Windows 7 isletim sisteminde “islem merkezi” isimli
denetim masas1 kontrolii tarafindan gerceklestirilir. Islem merkezi sadece giivenlikle
ilgilenmez; bununla beraber performans ilkelerini de diizenleme imkani sunar. Yani denilebilir
ki Windows 7 gilivenlik sorununu performans sorunu ile beraber disiiniir, giivenlik

kaynaklariin temel kaynaklarla uyum igerisinde ¢aligmasini saglar.

Microsoft Vista isletim sistemi ile beraber hazir uygulama olarak gelen Microsoft Defender
yazilimi Windows 7’de de ayni sekilde hazir olarak bulunmaktadir. Bununla beraber hem
distan ice hem igten disa trafigin kontrol edilebildigi Windows Giivenlik Duvari da bu isletim
sisteminde gelismis olarak bulunur. Antiviriis uygulamalari ile uyum icerisinde calisan
Windows 7 islem merkezi kullanict hesaplarinin denetimi ve ebeveyn kontrolii gibi ek

ozellikleri de biinyesinde barindirir.

Dosya ve dizin giivenligi, sifrelenmesi Windows 7’nin de odaklandig1 bir noktadir. Oyle ki
Enterprise siiriimiinde hazir olarak gelen BitLocker yazilimi disk boliimii sifreleme imkani

sunmaktadir.

Tabii ki Windows Giincellemeleri Windows 7 isletim sisteminin de en iizerinde durdugu
konulardan birisidir. Giincellemeler konusunda farkli politika secimleri kullaniciya

birakilmustir.
2.3 Dosya Sifrelenmesi (EFS -Encrypting File System)

Bilgisayardaki onemli ve gizli kalmasi gereken verilere sadece erisim haklari ile koruma
saglamak yetersiz olabilir. Erisim hakki diizenlemeleri sirasinda yapilacak hata, yetkisiz
kisilerin de dosyalara erismesini neden olabilir. Bu durum 6nemli bir giivenlik acigidir. Bu tiir
durumlara karsi, Windows XP ve Vista isletim sisteminde oldugu gibi Windows 7 Ultimate

isletim sistemi de kullanicilara dosya ve dizinleri sifreleme 6zelligi saglamaktadir.

EFS sadece NTFS dosya sisteminin destekledigi bir 6zelliktir. Dosya sifrelendigi zaman, EFS
verileri sifrelenmis olarak disk iizerinde saklar. Sifrelenmis dosyalara sadece dosyanin sahibi

erisebilir.

Herhangi bir kisi sifrelenmis dosyalara erismeye kalkisirsa dosyalar1 goremeyecek, erigimin

engellendigini belirten bir mesajla karsilasacaktir.
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Sifrelenecek dizin ya da dosya iizerinde saga tiklanir. A¢ilan meniiden 6zellikler segilir.

Ozellikler penceresinden gelismis butonuna tiklanir. Gelismis penceresinden “veriyi korumak

icin sifrele (Encrypt contents to secure data) “ secenegi isaretlenir.

E Bu klastr icin istediginiz ayarlan secin.

Ozellikler iletisim kutusunda Tamam'l veya Uygula'y tklathdimzda,
dedisikliklerin tim alt klasdrleri ve dosyalan da etkilemesini isteyip
istemedidiniz sorulur,

Arsiv ve dizin dznitelikleri

[] klasar arsivieme icin hazr

[] Bu Klasérdeki dosyalarin, dosya dzelliklerine ek olarak icerikleri de
dizin haline getirmesine izin wer

Sikistrma veya Sifreleme dznitelikleri

["] Digk alanindan kazanmak icin iceridi sikistr

[] veriyi korumak icin iceridi sifrele

[ Tamam ][

Sekil 1 Dosya Sifreleme

Windows 7 Ultimate igletim sistemi kullanicilarin dosyanin 6zelliklerine bakmadan sifrelenmis
olup olmadigini anlamasi i¢in, simgelerinin altindaki yazilarin rengini degistirir. Bu sayede

gezgin penceresinden dosyanin 6zelligi belli olur.

Dosya ve klasorleri sifrelemek sadece NTFS dosya sistemine ait bir 6zellik oldugu igin,
sifrelenmis bir dosyanin NTFS olmayan bir volume iizerine taginmasi durumunda sifrelenme
Ozelligi kalkacaktir. Bu durumda dosyaya erismek isteyen bir kullanici taninamayan karakterler

halinde dosyay1 gorecektir.

Sifrelenmis dosyalarin ag iizerinden transferi sirasinda, sifreleme 6zellikleri ortadan kalkar. Ag
tizerindeki transfer sirasinda gilivenlik saglanmak istenirse EFS kullanilamaz. Bunun yerine ag
tizerindeki glivenligi saglamak i¢in IPSec, Remote Desktop veya Terminal servisleri kullanilir.

Bu uygulamalar dosyalar1 ag lizerinden sifrelerini agmadan gonderirler.
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2.4 Dosyalarin Yedeklenmesi

Isletim sistemlerinde sistem ¢dkmesi ve donanim hatalarindan dolay1 veriler kaybedilebilir. Bu
sebeplerden dolay1 dosyalarin yedeklenmesi gerekir. Yedekleme islemi; kaybolma tehlikesi

olan verilerin baska ortamda kopyalarini bulundurma iglemidir.

Windows 7 ortaminda 6nemli verilerin etkin bir sekilde korunmasi i¢in 6ncelikle diskin uygun
bir sekilde bi¢cimlendirilmesi gerekmektedir. Bu bi¢imlendirmede igletim sistemi ve kullanictya
ait onemli bilgiler disk iizerinde yaratilmis farkli mantiksal disklere (partition) konulmalidir.
Clinkii herhangi bir nedenden dolay1 isletim sistemi kullanilmaz hale geldiginde kullaniciya ait
onemli veriler zarar gormemelidir. Kullanict igletim sisteminin kurulu oldugu mantiksal diske
(partition) format atarak yeniden kurabilmelidir. Ornegin 160 GB alana sahip olan bir disk 50
GB isletim sistemi diski (C:\ siiriiciisii) 110 GB kisisel dosyalar1 ve programlari saklamak i¢in
arsiv diski (D:\ siiriicilisti) olarak iki pargaya ayrilabilir. Hatta bilgisayar lizerine Windows
disinda bir isletim sistemi kurulacaksa arsiv diski 90 GB yapilip 20 GB alan da ikinci isletim
sistemi (Ornegin: linux) igin ayrilabilir.

Hatta problemin kaynaginin tespit edilebilmesi i¢in isletim sistemine ait olay kayitlar1 da

isletim sisteminin bulundugu diskte bulunmamalidir.

Windows 7 igletim sisteminin dosyalarini ve ayarlarini saklamak i¢in bir yedekleme programi
mevcuttur. Bu programi  ¢alistirmak icin “Baslat ?Denetim Masast >Yedekleme ve Geri
Yiikleme” segenekleri ile yedekleme programi calistirilarak dosya ve ayarlarin yedegi

alinabilir. Bu yedeklemeye ait ayrintilar bu dokiimanda verilmeyecektir.

Sabit diskin bozulmasi veya uzaktan ele gegirilerek igerisindeki verilerin silinmesine karsin
sabit diskte bulunan 6nemli dosyalar baska bir saklama ortamina (USB Disk, Tape Kartusu,
CD, DVD, vb. ) yedeklenmelidir.

2.5 Kimlik Dogrulama ve Kullanici islemleri (Authentication)

Windows igletim sistemini kullanacak kisi, sisteme kim oldugunu belirtmek zorundadir. Bu
isleme Kimlik Dogrulama denir. Bilgisayar1 kullanacak her kisi i¢cin bir kullanic1 hesabi
olusturulur. Bilgisayar1 kullanacak kisi hesabin sahibi oldugunu ispatlamak i¢in kullanici adi
ve parolas1 girmek zorundadir. Isletim sistemi eger bu bilgiler dogru ise sisteme girise izin

verir. Isletim sistemlerinde bu siirece oturum agma (logon) denir.
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Gulvenligi Kilavuzu

2.6 Parola ilkeleri Olusturma

Kullanic1 parola ilkeleri olusturmak i¢in; Denetim masasi ?Yonetimsel Araglar=> Yerel

Giivenlik Ilkeleri’ne girilir. Hesap Ilkeleri altinda Parola Ilkesi segilir.

F

L Ag ve Paylagim Merkezi
=i Baglarken

& Balge ve Dl

@ Erigim Kolayhgi Merkezi
F Fare

5 Gig Segenekleri

Kimlik Bilgisi Y&neticisi
2 Klavye

2, Kullanici Hesaplan

&5 Masadstd Araglan
Programlar ve Ozellikler
i‘il Ses

ﬁTarih ve Saat

E Windows CardSpace

I ﬁ Windows Mobility Center
@ Yedekleme ve Geri Yakleme

OO*@ » Denetim Masasi » Tiim Denetim Masasi Ogeleri »

(= 1
L e . e li— ) S W—— 4 e —

Bilgisayarinizin ayarlanm diizenleyin

=k Aygit Yaneticisi

O3 Bildirim Alari Simgeleri

EC_:!’, Dizin Olugturma Segenekleri

@ Esitlerne Merkezi

;l. Garev Qubugu ve Baslat Menisd
Internet Segenckleri

H:I Kigisellestirme

Kenum ve Diger Algilayicilar

ﬁ' Kurtarma

[ Otomatik Kullan

™ RemoteApp ve Masaiistii Baglantilan
184 Sistem

Telefon ve Modem

&8 Windows Defender

\,‘E_'T Windows Update

Yonetimsel Araglar

v@ Ihienﬂﬂhjsmdu Arg

Garantaleme algatd:  Kdgak simgeler ¥

@A}fgtlarve‘f’azmlar
%’e BitLocker Saricd Sifrelemesi
& Ebeveyn Denetimleri
ﬁ Ev Grubu
B Goranta
¥ islem Merkezi
Klasar Segenekleri
@ Konusma Tamima
B Mail
B Performans Bilgileri ve Araglan
L4l Renk Yanetimi
Sorun Giderme
@ Varsayilan Programlar
0 Windows Giovenlik Duvan

L Yan Tipleri

3

Sekil 2 Denetim masasi
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= | B S |
@C s <« Tidm Deneti... » Yonetimsel Araglar - | +3 | | Ara: Yénetimsel Araclar pe |
Diizenle = Yaz | =il v| il @
0 Sik Kullarilanlar Qo a . .-":‘I::c}, " :I
- | = 1 3
i [* ] S
4 Karsidan Yiklemneler Iﬂa A IE[W;._", “
Bl Masadsti Bilesen Bilgisayar Geligmis Garev Hizmetler iSCSI
O Son Yerler Hizmetleri Yonetimi  Govenlikile Zamanlayic Baglaticisi |9
=i birlikte .
Windows ...
o Kitapliklar
5] Belgeler Iﬁ
o' Mizik - : L N TN
: Olay Pgrformans Sistern Veri Windows Windows
= Resimler Garintileyi Izleyicisi Yapilandir Kaynaklar Bellek PowerShell
E Video cisi masi (ODBC) Tanilarma Modules
~ [l
1M Bilgisayar A
Yazdirma N
€ A Vénetimi  Gavenlik i
Tlkesi
]
|
S 14 6ge
{ ] 2
'F j
Sekil 3 Yonetimsel araglar
(& Yeret Govepiiiies == )

Dosya Eylem  Gérindm  Yardim

«< | 2EX=HE

= Govenlik Ayarlan Ilke -
4[4 Hesap llkeleri

Gavenlik Ayan

et o b i 14z En kasa parola uzunludu 0 karakter
v !T—LMJL_—CEIJ o lis) Parola gegerlilik sdresi alt sinin 0 gin
" _E ;i:;il?;mtlemenkes' 1is) Parola gegerlilik stresi Gst sinn 42 giin
b _j Eolme el Bt Winda T 2o geemel nygilky i g
5] Aj Liste Yoneticisi Iikeleri 1s) Parolalar karmagikhk gereklerine uymalidir Devre Digi
] Ortak Anahtar lkeleri l2s) Parolalan, ters gevrilebilir gifrelerne kullanarak depola Devre Digi

[ Yazhm Kisitlama Ilkeleri

[ ] Uygulama Denetirn Tlkeleri

g Yerel Bilgisayar Uzerinde Gawvenlik Ilke
& [ Gelismig Denetim kesi Yapilandirmas

A

4

Fi m | i

Sekil 4 Yerel giivenlik ilkeleri

Sifre politikasina ait tavsiye edilen degerler Tablo 1’de verilmistir.
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Ayarlar

Aciklamasi

Onerilen Ayar

Parolalar, ters ¢evrilebilir
sifreleme kullanarak

depola

Bu giivenlik ayar1 isletim
sisteminin parolalar ters
cevrilebilir sifreleme
kullanarak depolayip

depolamayacagini belirler.

Parola Gegerlilik Siiresi
Ust St (Maximum

password age)

Kullanicinin verdigi
sifreyi ne kadar siire
kullanabilecegi 0-999
aras1 bir degerdir. 0 olursa
hep ayni sifreyi

kullanabilir.

42’den fazla

Parola Gegerlilik Siiresi
Alt  Smin  (Minimum

password age)

Kullanicinin sifresini
degistirebilecegi minimum

siire

En Kisa Parola Uzunlugu

Kullanicinin sifresinin en

8 karakter

(Minimum password | az kag karakter olacagi (0-

length) 14 aras1

Parolalar Karmasiklik | Kullanicinin sifre | ———---
Gereklerine Uymalidir | belirlerken uygulanmasi

(Password must meet

complexity requirement)

zorunlu degerler
kullanmasini saglar.
Kullanici kendi adini sifre

olarak giremez.

Tablo 1 Sifre politikasi

Yerel giivenlik politikasina ait segenekler Sekil 5’de gosterilmistir.
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i Yerel Gavenlik Tkesi I

e

ESMEERE)

Dosya Gardnidm  Yardim

&= | H[EXE = HF

Eylem

= Govenlik Ayarlan
4 (4 Hesap llkeleri
& Parola Ilkesi
" Hesap Kilitleme Iikesi
& Yerel Tlkeler
‘& Denetim Iikesi
‘& Kullamar Haklan Atamasi
i Govenlik segenekleri

1Y

7] Ag Liste Yoneticisi Tlkeleri
Ortak Anahtar llkeleri
7] Yazihm Kisitlama Ilkeleri

&[] Uygulama Denetirn Tlkeleri

|

|| Gelismis Gavenlik ile birlikte Windows Gavenlik Duvan

[» g Yerel Bilgisayar Uzerinde Gavenlik Ilkeleri
&[] Geligmis Denetimn Tlkesi Yapilandirmasi

Tike

1) Hesap kilitleme egik degeri
o) Hesap kilitleme sdresi

1] Su siireden sonra Hesap kilitleme sayacini sifirla

Gawvenlik Ayar

0 gegersiz otul

Uygulanamaz

4

L1 3

Sekil 5 Yerel giivenlik politikasi

Yerel giivenlik politikasinda tavsiye edilen degerler Tablo 2’de verilmistir.

degeri (Account lockout

threshold)

Ayarlar Aciklamasi Onerilen

Hesap kilitleme siiresi | Kullanicinin hesabinin 30 dk.’dan az olmamal.
(Account lockout | kilitli kalacag siire

duration)

Hesap  kilitleme  esik | Kullanici kag kez yanlig 5’ten fazla olmamali

sifre girdiginde hesab1

kilitlensin

Su siireden sonra Hesap
kilitleme sayacini sifirla
lockout

(Reset account

counter after)

Tanimlanan deger kadar
sonra kullanicinin hesabi

otomatik olarak acilsin

30 dk.’dan az olmamali

Tablo 2 Kullanicr hesabi politikasi

16
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2.7 Kullanic1 Olusturma ve Haklarim Belirleme

Kullanici hesabi, bilgisayar ortaminda kullaniciy1 tanimlayan bir nesnedir. Kullanict hesabi ile
bir kullanici bilgisayarda oturum a¢gma ve kaynaklari kullanma yetkisine sahip olur. Her
kullanict sahibine erisim haklar1 ve izinleri verilir. Windows 7 igletim sistemine yeni bir
kullanic1 tanimlandiginda varsayilan deger olarak “users” grubuna katilir ve bu grubun makine
tizerinde sadece kisitl erisime izni vardir. Bu hakka sahip kullanicilar sisteme sinirli haklarla
erisim yapabilirler: program kuramaz, kaldiramaz, yeni kullanici ekleyemez, silemez, kendi

hesabina ait sifreyi degistirebilir, kendi hesabina resim ekleyebilirler.

Windows 7 isletim sistemi {izerinde “power users” grubuna katilmis bir kullanici sistem
tizerinde basit degisiklikler yapabilir (6rn; goriintii ayarlar1 ya da gli¢ ayarlar1). Kullanici
“administrators” grubuna katildiginda ise yeni kullanici tanimlayabilir ya da silebilir, sistemde
bulunan biitiin dosyalara erisebilir, donanim ya da yazilimda degisiklikler yapabilir, sistem

tizerinde genis kapsamli degisiklikler yapabilir.
Windows 7 isletim sisteminde iki sekilde kullanici tanimlanir:

I1ki klasik yontem: Denetim Masasi = Kullanici Hesaplari >Baska Bir Hesabi Yonetin =Yeni
Hesap Olustur.

r o — —
— W—
U@"ﬁ » Denetim M;ESI 3 TUrr:Jenetlm Masa;Oge\erl bﬁ
Bilgisayarimizin ayarlarini ddzenleyin Garantdleme algota:  Kdgak simgeler +
5= Ag ve Paylagim Merkezi =8 Aygrt Yoneticisi @Aygltlarve‘fazlcllar
=] Baslarken Bildirim Alani Simgeleri %@l BitLocker SGricd Sifrelemesi
& Balge ve Dil &= Dizin Olusturma Segenekleri & Ebeveyn Denetimleri
'L@' Erigim Kolayhg: Merkezi @ Esitlerne Merkezi & Ev Grubu
F Fare .,L Gérev Cubugu ve Baglat Mendsa B Goranta
3 Gig Segenekleri ﬁj Internet Segenekleri P Islem Merkezi
Kimlik Bilgisi Yéaneticisi =l Kisisellegtirme Klasér Segenekleri
&3 Klavye [E¥ Konum ve Diger Algilayicilar @7 Konusma Tamima
i Kurtarma j Pail
@Y Masadstd Araglan IEE Otomatik Kullan M Performans Bilgileri ve Araclan
4 Programlar ve Ozellikler 5 RemoteApp ve Masaistd Baglantilan K4l Renk Yonetimi
&y Ses 18| Sistern [ Sorun Giderme
 Tarih ve Saat | Telefon ve Modem '@ Varsayilan Programlar
a Windows CardSpace B Windows Defender ﬁ Windows Gavenlik Duvan
@_ Windows Mobility Center £ Windows Update I Yam Tipleri
7@ Yedekleme ve Geri Yukleme Yonetimsel Araglar
I i

Sekil 6 Denetim masasi
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Sistemde yerel kullanici tanimlamak i¢in ikinci yol; Bilgisayarim ikonu iistiinde farenin sag

tusu tiklanir Yonet secenegi secilir.

Gelen ekranda yerel kullanicilar ve gruplar klasorleri goriilmektedir. Bu durum Sekil 7°de

goriilmektedir.
A Bilgisayar Yénetimi . » - j— — - EE
Dosya Eylem Gérindm  Yardim
&= 26 o=
& Bilgisayar Y&netimi (Verel) Ad Tarmn ad Aciklama  Eylemler
a '[r‘-!: SELER eackan #,| Administrator Built-in account for administy| | Kullamcilar -
s @ Gdrev Zamanlayici & ERDY
> 2] Olay Gériintileyicisi ol Ek Eylemler g
= i vauest Built-in account for gquest ac
i» gzl Paylagilan Klasorler -
4 ;-k_' Verel Kullamicilar ve Gru
| Kullanicilar
| Gruplar
B @ Performans i
s Aygit Yoneticisi
4 5 Depolama
1= Disk Yonetimi
i G Hizmetler ve Uygulamalar
1| m 4

Sekil 7 Bilgisayar yonetimi
Sistemde bulunan kullanicilar goriilmektedir. Bu kullanicilar varsayilan olarak gelmektedir.

Yeni bir kullanic1 yaratilmak istendiginde Sekil 7°de sag pencere iginde bir yerde farenin sag
tusuna tiklanarak yeni kullanicit olustur segenegi secilir. Gelen pencerede kullanict ismi

parolasi girilerek olustur segenegi ile kullanici olusturulur.

Olusturulan kullaniciya ait ayarlama Baslat ?Denetim Masasi ?Kullanict Hesaplari’ndan
kullanict secilerek yapilabilir. Kullanici hesabi ile degistirilebilecek ayarlar Sekil 8’da

goriilmektedir.
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[ ESNEEEC)

@Q,H& « Hesaplan Yanet » Hesap degistir - |“"‘? | | Denetim Masasinda Ara 0 |
ERDY kullanici hesabinda degisiklik yap
Hesap adii degistirin ——
ERDY

Parolayr degigtir
l Parclay: kaldir

¥

Adrinistrator I
Parola Korumah

Resmi degisgtir
Ebeveyn Denetimlerini Ayarla

Hesap tdrind degigtir

Baska bir hesabi yanet

Sekil 8 Tanimlanan kullanici

Kullanici haklar yerel giivenlik ayarlarindan verilmektedir.

= Yerel Guvenlik flkesi

Dosya Eylern Goranidm  Yardim

o= 2EX= HE

i]; Givenlik Ayarlan

i+ g Hesap llkeleri

a [4 Yerel Ilkeler

& Denetim Ilkesi

Kullanici Haklan Atamasi|

g Govenlik secenekleri

i+ [ Geligmig Givenlik ile birlikte Windows
] Ag Liste Yaneticisi lkeleri

i [0] Ortak Anahtar Ilkeleri

] Yazhm Kisitlarna Tlkeleri

[=

-

| Uygulama Denetim Ikeleri
,g Yerel Bilgisayar Uzerinde Givenlik Iike
1 Geligmis Denetim llkesi Yapilandirmas

-

v v

Tlke

L) Aygut sdrdedleri yikle ve kaldir

l2s| Belirteg nesnesi olugtur

12z Bilgisayan takma biriminden gikar

[2iz] Birimn bakin gérevleri gergeklestir

1) Bu bilgisayara aq iizerinden erig

1) Bu bilgisayara ag Gzerinden erisime izin verme
Lo Capraz geciy denetimini atla

12z) Denetimi ve givenlik ginlGgand yénet
12z Disk bellegi dosyas elugtur

2] Dizin hizmeti verilerini egitle

1) Dosya ve dizinleri geri yakle

12s| Dosya ve dizinleri yedekle

1is| Dosyalann veya diger nesnelerin sahipligini al
l2io) Etki alarina is istasyonlan ekle

1) Genel nesneler olugtur

1) Ghvenlik denetimleri olugtur

l2o) Hizmet olarak oturum ag

lss| Hizmet olarak oturum agmay kabul etme
15 Islemn gahgma kiimesini artir

15 Islem diizeyi belittecini degistir

15 Islem igin bellek kotalan ayarla

15| Isletim sisterninin parcas! gibi davran

Lo Kalior paylasilan nesneler olugtur

2] Kimnlik Bilgileri Yé&neticisi'ne givenilen arayan olarak erig

12s) Kimlik dogrulamasindan senra istemcinin dzelliklerini al

1) Mesne etiketini degistir
1) Programlann hatalanni ayikla

TH Cant diliamini dn it

Givenlik fAyan

Administrators

Administrators, Users
Administrators

Everyone Administrators...

Guest

Everyone LOCAL SERVIC...

Administrators
Administrators

Administrators,Backup ..
Administrators,Backup ...

Administrators

LOCAL SERVICE, METWO...
LOCAL SERVICE,NETWO...
NT SERVICEMVALL SERVIC...

Users

LOCAL SERVICE,METWO...
LOCAL SERVICE,METWO...

LOCAL SERVICE, METWO...

Administrators

AT AL CCDUTTE A denini

m

Sekil 9 Kullanic1 haklari
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Bu ayarlar1 yaparken kullaniciya verilecek engelleme (deny) hakki en baskin ayar olmakta ve

kullanicinin diger biitiin izinlerini engellemektedir.
Kullanict haklarini kaldirmak ya da ekleme yapmak igin; istenilen ayar iizerinde saga tiklanir.

Ornegin; Sistem zamanini degistirme yetkisi, administrators ve power users’a aittir. Bu durum
Sekil 10°de goriilmektedir. Kaldir denilerek kullanici hakk: kaldirilabilir ya da kullanict ekle
diyerek bu hak baska kullanicilara verilebilir.

" = N
Sistem saatini degistir Ozellieri [ 2 ot

| % W ¥
Yerel Glvenlik Ayan | Ackla
jl Sigtem saatini dedistir

Administrators
LOCAL SERVICE

=
U
=1

Kullanic: ya da Grup Ekle...

[ Tamam H iptal Fhd

o

!-'- :

Sekil 10 Kullanicr haklar:
2.8 Ekran Kilitlenmesi

Bu ayarlama, bilgisayarin kullanilmadigi zamanlarda giivenligi ve daha az enerji harcamasini
saglamak amaciyla yapilir. Gii¢ yonetimi ayarlarinda monitorii kapat, sabit diskleri kapat ve
sistem bekleme konumu o6zellikleri igin belirli bir siire belirlenebilir. Belirlenen bu siire

sonunda o aygit bir anlamda uyku konumuna gecip minimum diizeyde enerji harcamaya baslar.
Gli¢ yonetimi ayarlarini yapmak igin;
Denetim masast ?Performans bilgileri ve araglart 2 Gii¢ ayarlarin diizenle ekrani

Gelen ekranda monitdr, hardisk ve sistem bekleme durumu ile ilgili ayarlar yapilmustir.
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[ ESEEE™)

@Qv|@ <« Glg Secenekl.. » Plan Ayarlanini Dizenle - | +y | | Denetim Masasinda Ara 0 |

Planin ayarlarim degistir: Dengeli

Bilgisayannizin kullanmasin istediginiz uyku ve gérintd ayarlanni segin.

j Pilde L Prize takil
O Ekrani karart (2 dakika ~| 5 dakika -|
Y Ekrani kapat: [5 dakika v] llﬂ dakika 'l
W Bilgisayan uyku moduna gegir: [15 dakika v] liﬂ dakika vl
“f Plan parlakhigini ayarla: Q- — % o @

Geligmig gl ayarlanm dedigtir

Bu plan igin varsayilan ayarlan geri yikle

Degigiklikleri kaydet

Sekil 11 Gii¢ yonetim ozellikleri

Gelismis sekmesine tiklanir ve bilgisayar bekleme ya da uyku modundan ¢ikmadan once

bilgisayarin Windows parolasini istemesi i¢in ayar yapilabilir.
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Microsoft Windows 7 Guvenligi

% Gilg Segensklen m

Gelismis ayarar

bilgisayarinizin istediginiz glg yénetre bigimini belirten
ayarlan segin.

.,,[-_:i Ozellestirmek istediginiz gic planini ve ardindan

'@' Su anda kullanilarnayan ayarlan degistir

| Dengeli [Etkin] =

= Dengeli
= Uyanirken parcla iste
Pilde: |Evet
Prize takili: Evet
Sabit disk
Masadstd arka plan ayarlan

| »

m

Kablosuz Bagdasting Ayarlan
Uylu
USE ayarlan

Giic diiameler ve kanak

HEEEHEBE

[ Plan varsayilanlanni geri yikle

E Tamam “ iptal LI‘,.'guIe_n

Sekil 12 Gelismis sekmesi

Belli bir siire sonra bilgisayar kullanilmazsa asagida goriilen ekran gelir ve sistemde tekrar

oturum agmak gerekir.

22
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f Switch User |

w. Windows 7 Ultimate

Sekil 13 Ekran kilitlenmesi

2.9 Microsoft 7 Giivenlik Merkezi

2003 yilinda Windows XP servis paketi 2 ¢ikarilirken giivenli artirmak i¢in glivenlik duvari,
antiviiris korumasi ve gilincellemeyi iceren Windows Gilivenlik Merkezi eklendi. Bu fi¢
giivenlik servisinden birinin durdurulmasi ya da giincelligi kaybetmesi durumu dogrudan

kullaniciy1 uyaracak sekilde ayarlandi.

Windows 7 isletim sisteminde ise iglem merkezi adi altinda igletim sisteminin hem giivenlik
hem de performans takibinin ve degisikliklerinin yapildig1 bir arayiiz ortaya konmustur. Islem

merkezine Denetim Masast -> Giivenlik-> Giivenlik Merkezi segeneginden ulasilabilir.
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[ = | B s
@QV|P « Tiim Denetim Masasi Odeleri » Islerm Merkezi - |i’r.,| | Denetim Masasinda Ara el |
[7]

Denetim Masasi Giri PRI A 5k o
¥ Son iletileri gdzden gecirin ve sorunlan ¢dzin

Islem Merkezi ayarlanni degistir Islem Merkezi incelemeniz igin bir veya daha fazla sorun algilad.

Kullanici Hesabi Denetimi
ayarlanni degigtir Giivenlik (")

Arsivlenen iletileri garintile

=)

Performans bilgilerini Viriisten koruma (Gnemli)
gorantile

[ Cevrimigi bir pregram bul

Windows bu bilgisayarda viristen koruma yazilimi
bulamadi.

Virdsten keruma ile ilgili iletileri kapat

Windows Update

Windows Update, gincellestirmelerin kargidan ydklenip Ayarlan degistir...

kurulmasindan énce sizinle denetlenmesi igin ayarland.

Windows Update ile ilgili iletileri kapat
Bakim (v)

Serununuzu listede gdremiyorsaniz sunlardan birini deneyin:

Ayrica blz.

o

Yedekleme ve Geri Yilkleme ! Sorun Giderme ! “J Kurtar
’ Sorunlan bulun ve dizeltin [h« ' Bilgisayannizi daha énceki bir

Winchoyws Dprlate tarihteki durumuna geri
Windows Program yikler
Uyumlulugu Serunu Gidericisi

Sekil 14 islem Merkezi

2.9.1 Giincelleme Yapilmasi (Update)

Gilintimiizde bilgisayar sistemleri lizerinde ciddi boyutlarda hasara neden olan viriis, ajan
yazilim ve solucan tiiri zararli programlara kars1t 6nlem almak zorunludur. Bunun yam sira
isletim sistemlerinde zaman i¢inde tespit edilen aciklar1 kapatmak ve hatali yazilmis kodlari
diizeltmek amaciyla Microsoft firmasi belirli araliklarla yama ve hizmet paketleri
yayinlamaktadir. Bilgisayar sistemlerini disaridan gelebilecek olasi saldirilara (virlis ya da
hackerlar) kars1 koruma altina almak i¢in Microsoft tarafindan yayinlanan yama ve hizmet
paketlerinin siirekli takip edilmesi gerekir. Microsoft gelistirdigi gilincelleme yazilimlarin

kullanimda kolaylik saglamasi icin belli kategorilere ayirir.

Giivenlik Yamasi (Security Patch): Belli bir iiriiniin glivenlik acigmi kapatir. Mutlaka

uygulanmalidir.
Kritik Giincelleme (Critial Update): Kritik bir hatay giderir. Mutlaka kurulmalidir.

Giincelleme (Update) Belirli bir problemi giderir.
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Servis paketi (Service Pack): Belirli bir iirliniin tiim giincellemelerini yapar.

Isletim sisteminin giivenli olabilmesi i¢in kullanici bu giincelleme yazilimlarim1 mutlaka

yiiklemelidir.

Giincellestirmeler, http://www.update.microsoft.com/ sitesinden indirilebilir. Site, sistemin

ihtiyact olan giincellemeleri bulup listeleyebilir. Her giincellemenin agiklamasini yapar ve
istenilenleri kurabilir. Gilincellemelerin yapilabilmesi i¢cin Windows seri numaranizin gergek

olmas1 gerekmektedir.

Giincellemeleri elle yapmak kullanictya bir yiik getirir. Windows, giincellemelerin otomatik
olarak yapilmalarini saglar. Otomatik giincelleme araci gerekli giincellemeleri otomatik olarak

indirip kurulmalarini saglar.

Otomatik giincelleme aracin1 kullanmak i¢in; Bilgisayarim ikonu iizerinde saga tiklanir
Ozellikler segenegi secilir. Windows Update baglantisi tiklanir ve Ayarlari Degistir

baglantisina basilir. Gelen ekranda otomatik secenegi isaretlenir.

M . » e - -».:.-Elg-1

@Uv| ] e« Windows Update » Ayarlan degistir - | +y |'| Denetim Masasinda Ara 2 |

Windows'un glincellestirmeleri nasil ylkleyecegini secin

Bilgisayarniniz gevrimigiyken, Windows otomatik clarak nemli gincellestirmeler denetleyebilir ve bu ayarlan
kullanarak enlan ydkleyebilir, Yeni gdncellestirmeler kullamlakilir cldudunda, kilgisayan kapatmadan énce
cnlan da yakleyebilirsiniz.

COtomatik gdncellestirme bana nasil yardima olur?

Onemli gancellegtirmeler

I.g.l ’Gﬂncelle;tirmeleri otornatik olarak yikle (Gnerilen) -
-

Y¥eni gincellestirmeleri yikle: | Her gin v] - ’03:00 A

Onerilen giancellegtirmeler

Onerilen gancellestirmeleri Gnemli gancellestirmelerle ayni sekilde ver
Gincellegtirmelen kimler yikleyebilir

[¥] Tam kullamcilann bu bilgisayara gincellestirme yiklemesine izin ver

Mot: Windows Update, diger gincellestirmeleri denetlerken &nce kendisini otomatik olarak glncellestirebilir,
evrimigi gizlilik bildirimimizi okuyun.

[ ) Tamam ]l iptal
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Microsoft Windows 7 Guvenligi

Sekil 15 Otomatik giincelleme

2.9.2 Giivenlik Duvar

Giivenlik duvar etkinlestirildiginde bilgisayar zararli yazilimlara kars1 korur. I¢ agdan dis aga

gidecek ya da dis agdan i¢ aga girecek trafiginin kontroliinii saglar. Yani sadece kullanicinin

istegi iletisime izin verir.

Giivenlik duvari ayarlarini yapmak icin; Denetim Masast 2Sistem ve Giivenlik se¢enegine tiklanarak

islem merkezi, giivenlik duvari, giincelleme, virlis koruma, casusu/zarali yazilimlara kargi koruma,

internet giivenlik ayarlar1 ve kullanici hesab1 denetim ayarlarina ulagilabilir.

-

= | B ] |

@@vﬁa » Denetim Masasi » Sistern ve Givenlik »

- | +3 | | Denetim Masasinda Ara e |

Denetim Masasi Girig

\W islem Merkezi

* Sistem ve Giivenlik
Ag ve Internet

Donanim ve Ses

Saat, Dil ve B&lge
Erigim Kolaylhdi =

Bilgisayan yedekle

Bilgisayannizin durumunu gdzden gegirin ve serunlan ¢dzin
'@? Kullanici Hesaln Denetimi ayarlanmi dedigtir
Bilgisayannmizi daha dnceki bir tarihteki durumuna geri ykler

ﬁ Windows Gilivenlik Duvan

Programlar Givenlik duvan durumunu denetle

Kullamecr Hesaplan ve Aile Bir programa Windows Gdvenlik Duvan Gzerinden izin ver
Korumasi :

Garanam wve Kisisellestirme Ek,!“‘m Sistem

RAM miktanmi ve islemci hizini ga@rintile
'F_.T Uzaktan erigime izin ver

Windows Deneyimi Dizini'ni denetle
Bu bilgisayann adini g&rintdle '&' Aygit Yoneticisi
!:-‘i-,- Windows Update
Otomatik glncellegtirmeyi ag veya kapat
Yakld gdncellestirmeleri garintile
\[Q Gug Secenekleri
Pil ayarlanini dedigtir
G dogmelerinin davranigini degistir

a@ Yedekleme ve Geri Yiikleme

Dosyalan yedekten geri yikle

Gincellegtirmeleri denetle

Bilgisayar uyandidinda parola gerektirsin
Bilgisayann uyku moduna gegme ayarlanni dedigtir

Diskinizdeki verileri gifreleyerek bilgisayanmiz koruyun | BitLocker's yonet

1_-_.'% BitLocker Strlict Sifrelemesi

Yonetimsel Araglar

=| Diskte yer ag Sabit sdricdndza birlestirin
'@' Sabit disk bélimleri elustur ve bigimlendir
'&j Garevleri zamanla

Genel bilgisayar serunlanini gider

) Olay ganluklerini garantile

Sekil 16 Windows giivenlik merkezi
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Normal kosullarda giivenlik duvari icerden disariya her tiirlii erisime izin verir fakat disaridan iceriye
hig bir erisime izin vermez. Bir programin ya da ozelligin giivenlik duvarini agsmasina izin ver segenegi
istisnai olarak disaridan igeriye erigim izni verebilmek i¢in konulmustur. Ciinkii baz1 dosya paylagim
programlar1 (Kaza, emule vb.) ve haberlesme programlari (msn) disaridan erisim isteyebilirler. Bu
erisimler buradan verilebilir. Kullanicilar bilgisayara disaridan erisimi miimkiin hale getiren bu ayari

yaparken dikkatli olmalidir. Gerekmiyorsa hig¢bir program igin disaridan erisim verilmemelidir. Sekil

17°te giivenlik duvar iizerinde disaridan erisime izin verilen servisler goriilmektedir.

r —— ™

@Uv|ﬂ‘ « Windows Givenlik Duvan » Izin Verilen Programlar - |¢f || Denetim Masasinda Ara B |
e it v i

Programlarin Windows Guivenlik Duvan aracihigiyla iletisim kurmasina izin ver
Izin verilen programlan ve baglant noktalanni eklemek, degistirmek veya kaldirmak icin, Ayarlan degistir'i
tiklatin.

Bir programun iletigim kurmasina izin vermenin riskleri nelerdir? Ayarlar degistir

Izin verilen programlar ve dzellikler:

Ad Evﬂ; (Ozel)  Ortak =
[ Ag Projektarine Baglan

O BranchCache - Banndinlan Onbellek Istemcisi (HTTPS Kullanir)
O BranchCache - Banndinlan Onbellek Sunucusu (HTTPS Kullanir)
[ BranchCache - E5 Bulma (W5SD Kullarr)

[ BranchCache - Tgerik Alma (HTTP Kullarur)

] Cekirdek Ag

O Dagitilrmug Islem Dazenleyicisi

[0 Dosya ve Yazic) Paylagimi

O Ev Grubu

[ Givenli Yuva Tanel Protokold
[1iSCSI Hizrmeti

1

Oo0Oooo0omOO0OO0Og
f OoODO0OooEOOOoOon

[ Baska bir programa izin ver... l

[ Tamam ” Iptal ]

Sekil 17 Giivenlik duvar ayarlan

Gelismis seceneginde igeriden disariya veya disaridan igeriye baglantilar kontrol edilebilir. Gelismis
giivenlik duvar ayarlarina ulasabilmek i¢in Baslat ?Denetim Masasi > Windows Giivenlik Duvart --
>Geligmis Ayarlar segilerek gelismis giivenlik duvari ayarlarma erisilir. Gelismis giivenlik duvari
ayarlarinda hem disaridan igeriye giden hem de iceriden disariya ¢ikan trafik kontrol edilebilir. Istenilen

haberlesme ihtiyacina gore kurallar girilerek iceriye giris yaninda disariya ¢ikis da kontrol altina alinir.
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Gilivenlik duvarinda gelismis secenegi hangi agm korunacaginin belirlenmesini saglar. Ciinkii bir
bilgisayarda dis diinyaya baglanti saglayan bircok arayiiz (Ethernet, kablosuz 802.11 vb.) olabilir.
Sekil 18°da giivenlik duvari gelismis ayarlar1 goriilmektedir. Varsyilan: yiikle segenegi yaptiginiz

ayarlari tamamini ortadan kaldirir.

T— |
0 Geligmiz Gavenlik ile birlikte Windows Guvenlik Duvan — — - —|nl=l g

Dosya Eylem Gérindm  Yardim

==
@ Verel Bilgisayar izerinde Geligmig Givenlik Ozellil RIS Bilgisayar iizerinde Geligmig Giivenlik Ozellikli Windows Giivenlik Duvan Eylemler
Gelen Kurallan T
Giden Kurallan
2‘._. Baglanti Govenligi Kurallan

»

Yerel Bilgisayar Gzerinde Geligmig G.,
ﬁ Geligmis Guvenlik Ozeliidi Windows Gvenlik Duvan, Windows bilgisayarian icin ag guvenlidi s & flke Al...

b ‘Lﬂ izleme 43| Tlke Ver..
Genel Bakig Varsayilan llkeyi Geri Yikle
Etki Alami Profili Tanila/Cnar
@‘ ‘Windows Glvenlik Duvan agk. Garandm »
Q Bir kuralla eglesmeyen gelen badlantiar engellenir. G Yenile
'@' Bir kuralla eglesmeyen giden baglantilara izin veriir 5 sl
Ozel Profil Yardim

@‘ Windows Glvenlik Duvan agk
O Bir kuralla egesmeyen gelen baglantiar engellenir,

m

'ﬂ' Bir kuralla eglesmeyen giden badlantlara izin verilir.

Ortak Profil Etkin

@‘ Windows Glvenlik Duvan agk.

0 Bir kuralla egesmeyen gelen baglantilar engellenir
'@' Bir kuralla egesmeyen giden baglantiara izin veriir.

Windows Giveniik Duvan Ozellider

Baslarken
Bilgisayarlar aras: iletisimde kimlik dogrula

Bilgisayarar armsindaki badlantilars Intemet Protokold glvenligi (IPsec) kullzniarsk ne zaman ve nasi
yaplacadini ve korunacadini belitmek igin badlant gbvenlidi kurallan clusturun

Baglant Givenligi Kurallan

Guvenlik duvan kurallanm géruntile ve olustur

Belitilen programlara veya badlant noktalanna yonelik badlantlara izin vermek veya bunlan engellems
duvan kurallan olugurun. Aynca yalnizea kimlidi dogrulanmisea veya yetkilendirimig bir kullamicidan, gr
bilgisayardan geliyorsa bir badlantya izin verebilirsiniz. Varsaylan olarak gelen baglantiar, kendilerine
kurzllz egegmedikge engellenir ve giden badlantilara da kendilerini engelleyen bir kuralla egegmedig

] 1} L3 N n | b

Sekil 18 Gelismis giivenlik duvar1 ayarlari

2.9.3 Zararh Yazilimlara Kars1 Korunma (Antiviriis)

Viriisler, solucanlar, casus yazilimlar ve diger olasi istenmeyen yazilimlar gibi zararh
yazilimlar, kisisel bilgilerin ¢alinmasi, kisisel bilgisayar performansinin diigmesi ve istenmeyen
reklamlarin (agilir reklamlar gibi) goriintiilenmesi gibi ¢esitli sorunlara neden olabilir. Zararli
yazilimlarin, yalnizca can sikici igerikten zaman ve maddi kaynak kaybina neden olan énemli

sorunlara kadar farkl: etkileri olabilir.
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Antivirlis programlari, zararli yazilimlara kars1 koruma saglamakta kullanilan en etkili kontrol
mekanizmasidir. Antivirlis programlari, isletim sistemlerini, uygulamalar1 ve kullanicinin
dosyalarim1 korur. Bu nedenle her bilgisayar kullanicisi mutlaka bir antivirlis yazilim

kullanmal1 ve antiviiriis programini diizenli olarak giincellemelidir.

Bilgisayarda bir antiviriis programi olmamasi durumunda Windows 7 isletim sistemi Sekil

19°deki gibi bir uyari verir.

1 — £W Ul £w

e
Q‘% 2 Gnemliileti

Levrimiginde bir virdsten koruma programi
bul (Onemli)

Windows gincellestirmeleri zamanlandidy gibi
yikleyecek (Onemli)

Islermn Merkezi'ni Ag

TR . (R '3 40 1617

Sekil 19 Antiviriis uyarisi
2.9.4 Casus ve Diger Zararh Yazihm Koruma

Microsoft Vista ile gelen ve Windows 7’°de de bulunan yeni Defender araci casus programlari
ve zararli yazilimlar1 tespit edebilir. Defender’in etkinlestirilmesini ve giincelligi gilivenlik

merkezinden kontrol edilebilir.

Bilgisayara casus program yiikleyerek ya da zararli yazilimlar calistirilarak bilgisayarda
bulunan parola, kullanic1 bilgileri, kullanict 6zel dosyalari gibi bilgilerin ¢alinmasi ya da
bilgisayarlarinin kaynaklarinin kotliye kullanilmasi ataklari gerceklestirilmektedir. Bu tiir
ataklarin oniine gegilmesi i¢in Windows XP’ye secenekli olarak yiiklenen Defender programi
Windows 7 ile birlikte gelmektedir. Defender programi bilgisayarda otomatik olarak
giincellenip bilgisayarda siirekli olarak ¢aligsarak zararli yazilimlar1 engellemektedir. Otomatik
calisma yaninda Defender programi istenildiginde de calistirilarak zararli yazilimlarin tespiti

yapilabilmektedir.
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Bagslat->Programlar->Microsoft Defender linki kullanilarak Defender programi calistirilabilir.
Microsoft Defender ¢alistirildiginda Sekil 20°deki arayiiz goriiliir.

Tara: Kullanici istedigi zaman zararl yazilim arama islemini baglatir.

Gelismis: Bilgisayara erisim izini verilen ve karantinaya alinan 6geleri gosterir.

= WINDOWS LETENTES | L

§ ‘:" e Girig J"-' Tara | = @ Gegrig ﬁ Araclar rf’,l [+ “‘ Windows
TR [ ". Defender

Kot niyetli ve istenmeyen yazilimlara kargi koruma

l@ Istenmeyen veya zararh yazihm algilanmads.

Bilgisayarniz normal caligryor,

Durum
Son tarama: Bugin (01:54). (Hizh tararna).
Tarama zamanlamaz: Ganlik, 02:00 civaninda,
Gercek zamanh koruma: Acik
Tarmm sarima; 1.67.379.0 05.10.2008 (01:31} Gzerinde elusturuldu.

Sekil 20 Windows Defeder programi arayiizii

Araclar: Microsoft Defender’e ait ara¢ ve ayarlari gosterir. Sekil 21°de ara¢ ve ayarlar

goziikmektedir.

Secanekler: Microsoft Defender’in periyodik otomatik taramay1 ne zaman baglatacagi buradan

ayarlanir.

Microsoft SpyNet: istenilmesi durumunda bilgisayarinizdaki siipheli aktiviteleri Micosoft’a
bildiri. Size ait kisisel bilgileri de iletme riski vardi. Kullanicinin diger zararli yazilimlar

hakkinda bilgi almasini saglar.

Karantinaya Alinan Ogeler: Karantinaya alman dgeleri gosterir. Bu programlari caligmasi
icin geri ylikleye bilirsiniz ya da tamamen bilgisayarinizdan kaldirabilirsiniz. Karantinaya

alinmis program c¢alismaz.

izin verilen Ogeler: izin verilen &geleri gosterir. Defender bu programlarin izlemesini

yapmaz.
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Yazihm Gezgini: Bilgisayarda c¢alisan servisleri ve o servislere ait bilgileri gosterir. Cogu

zaman bilgisayardaki ¢aligan program ve servislerin hangi tiretici tarafindan iiretildigi, hangi

exe dosyasi kullandigi, hangi dizinde yer aldigi gibi onemli bilgileri bilemeyiz. Bu arag

calisan her bir program ve servise ait bu ayrintili bilgileri gdsterir. Bunu sonucunda ¢alisan

program veya servis zararli veya gereksiz ise kullanici bu program veya servisi silebilir.

Ayarlar

Araglar

[ -~ b -
Sl Windows Defender

= =

& - -
Ging

m‘ =IEE #

Katd niyetli ve istenmeyen yazilimlara kars koruma

Araclar ve Ayarlar

Segenekler

Windows Defender'in
icin istediginiz bir
caligma sekli secin

Karantinaya alinan
Ggeler

Windows Defender'in
cahismasinn engelledigi
yazihmi kaldinn veya
geri yikleyin

Izin verilen Sdeler
Windows Defender ile
izlenmemesini segtiginiz
yazihmlan gérintdleyin

o @ s L3 A ( 0

Microsoft SpyMet
Casus yazihm
bulagmalarini
tamimlamaya ve
durdurmaya yardimea
olan gevrimigi
topluluga katihin

¥aznlm Gezgini
Bilgisayannizda
calizan tdm
yazihmlar
gorintdleyin veya
izleyin

Windows Defender Web sitesi

Cevrimigi olarak daha
fazla arag ve en son
guvenlik bilgilerini
alin

Sekil 21 Arag ve ayarlar

= EoE T

Windows
Defender

Sekil 22°de bilgisayarda c¢alisan servis ve programlara ait bilgiler goriilmektedir. Sol

cercevede bulunan servislerden hangisi segilirse ona ait bilgiler sag ¢ercevede goriiliir. Bu

bilgiler yorumlanarak programin zararli veya gereksiz olup olmadigina karar verilebilir.

Ornegin sol tarafta secilen programimn mspaint.exe oldugu, Microsoft Corporation tarafindan

tretildigi c:\windows\system32\ dizininde bulundugu, uygulama tiirii bir program oldugu

bilgileri goriilmektedir. Burada ozellikle programin imzali olup olmadigi biiyiilk 6nem

tasimaktadir. Imzali bir programsa Microsoft tarafindan test edildigi zararli igerik igermedigi

anlamina gelir.
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= VWINODWS LETENTEr | L

i |- {3 Gegmig ﬁ Araglar :; \gﬁnddows
. ender

Kota niyetli ve istenmeyen yaziimlara karsi koruma

,& Yazilim Gezgini

Bilgisayarin givenlikle iliskili Gnemli alanlanm gérintileyin veya yGnetin,

¥azhm Gezgini'ni Kullanma

Kategori: ’Cah;mak‘ta Clan Programlar =

Ad siniflandirma %/ Microsoft® Windows® Isletim Sistemi
Microsoft Corporation |

B Microsoft Console IME : 2408 Kabul edildi Dosya Ade mspafntere: T

B Microsoft Windows Update Automatic Updates : 3664 Kabul edildi e e e ]

i Aciklama: Paint
B Microseft® Windows® Igletim Sistemi : 2280 Kabul edildi Yayimer: Microsoft Corperation

B Microsaft® Windows® Isletim Sistemi : 2320 Kabul edildi Dijital imza Sahibi: Microsoft Windows Verification PCA
W Microsoft® WindowsT Igletim Sistemi : 2396 Kabul edildi gt‘”h’a T‘i‘"é’ UEU"_TW

E : atil 1
B [licrosoft® Windows® Isletim Sistemi : 2092 Kabul edildi s s

J Dosya Yolu: C\Windows\ System32\ mspaint.exe
§" Microsoft® WindowsE Igletim Sisterni : 3176 Kabul edildi Dosya Boyutu: 485376

& Windows Defender; 2984 Kabul edildi Dosya Siiriimii: 6.0.6000.16388 (vista_rtm.061101-2205)
Yiikleme Tarihi: 02.11.2006 11:48:12

islem Kimligi: 3176

Kullamer Ade: test-PCitest

Siniflandirma: Kabul edildi

Isletim Sistemiyle Birlikte Gelir: Evet

Venile l ’ @Tﬂm kullamicilar igin gaster Garev Yaneticisi l ’ Islemi Senlandir

Sekil 22 Bilgisayarda calisan servis ve programlara ait bilgiler

2.9.5 Internet Giivenlik Ayarlar

Windows 7 ile gelen islem merkezi Internet Explorer 7 web tarayicisinin giivenli olarak
yapilandirilmasin1  saglar. Eger Internet Explorer web tarayicisinin giivenlik ayarlar

degistirilirse glivenlik merkezi siirekli kullaniciy1 uyarir.

Web tarayici giivenligi ayarlanirken dengeli bir koruma ayar1 yapilmalidir. Fazla kisitlama
konulursa, internetin aktif bir sekilde kullanilamamasi, az kisitlama yapilirsa internetten
indirilen zararl yazilim ve igeriklerin kullanici bilgisayarina ve verilerine biiyiik oranda zarar

vermesi s0z konusu olacaktir.

Internet Explorer’in sundugu varsayilan giivenlik seviyeleri 6zel bir durum i¢in gerekmiyorsa
disiiriilmemelidir. Bir giivenlik ayar1 degistiriliyorsa da nedeni ve olusturacagi gilivenlik

riskleri bilinmelidir.
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Internet tarayici glivenlik ayarlarini yapabilmek i¢in; internet explorer araglar meniisiinden,
internet seceneklerine tiklanir. Acilan ekrandan giivenlik sekmesi agilir. Giivenlik sekmesinde
Giivenilen Siteler ve Yasaklanan Siteler segenekleri kullanilarak giivenilen ve yasaklanan
siteler ayrica eklenebilir. Yasaklana Siteler zararli oldugunu bildiginiz halde giivenlik
yazilimlar1 tarafindan tespit edilmeyen sitelere karst koruma saglar. izin verilen sisteler ise
giivenli oldugunu bildigimiz halde giivenlik yazilimlar tarafindan zararli olarak tespit edilen

sitelerin ilgili siteyi buraya ekleyerek koruma saglayabilirisiniz.

Internet S.egenekter.f

Genel | Givenlik | Gizlilik | Icerik | Badlantlar | Programlar I Gelismis |

Girig Sayfas
Giris sayfasi sekmeleri olusturmak icin her adresi kendi satirina yazn.

link,/7Linkld=69157 -

[ Gegerli Qlar Kullan ] [ varsayilan Kullan ] [ Bos Kullan

Gozatma gecmisi

Gecici dosyalar, gecmisi, tanimlama bilgilerini, kaydedilen parolalan ve
"_ ! web formu bilgilerini silin,

Sily v ] [ Ayarlar l
Arama -
p arama varsayilanlarin degistirin,
Sekmeler
L | \Web sayfalarinin sekmelerde gdrintllenme bigimini
| degistirin,
Gérinum
Renkler I [ Diller ] [ ‘Yagz Tipleri ] I Erigilebilirlik ]

[ Tamam ][ iptal Uyaula

Sekil 23 Varsayilan ayar
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Ayrica, pop up pencerelerinin ¢ikmamasi i¢in pop up koruma agik olmalidir. Bu islemi yapmak
icin Araglar-> Ac¢ilir pencere engelleyicisi-> Agilir pencere segenegini a¢ durumunda

olmalidir.

Internet tarayicimizi diizenli olarak giincellemeli ve gereksiz yere giivenligi varsayilan

ayarlardan daha asag1 diisiirmemelisiniz.
2.10 Dosya Paylasimi ve Erisim izinleri Yapilandirmasi

Dosya paylasiminda paylasilacak dosya {iizerinde saga tiklanir ézellikler =2 Paylasim 2>
Gelismis paylasim segenegine girilir. Buradan “Bu klasorli paylas” secenegi isaretlenir ve

klasor paylagima agilir.

-
Geligmis Paylasim I — @
Bu Kaszéri paylas
Avarlar
Paylasim ad:
deneme
Ekle Kaldir
Es zamanl kullario sayisini sinirla: a0 =
Aciklamalar:
Izinler ] l Onbellede Alma ]
[ Tamam ] [ Iptal ] [ Uygula ]
e

Sekil 24 Paylasim

Klasor paylastirma penceresinden izinler diigmesine tiklanir ve buradan paylasim izinleri
ayarlanir. Paylagim izinleri, paylastirilmis klasére hangi kullanicilarin erisilebilecegini belirler.
Her bir kullanicinin iizerine tiklanarak hangi haklara sahip oldugu hem goriilebilir hem de

ayarlanabilir.

Verilen izinler Sunlardir: Tam Denetim, Degistir, Okuma ve Yiiriitme, Klasor Icerigini

Listele, Oku, Yaz, Ozel Izinler.

NTFS dosya izinleri
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Oku (Read): Okuma izni verir.

Yaz (Write): Yazma izni verir.

Okuma ve Yiiriitme (Read and Execute): Okuma ve calistirabilme izni verir.
Degistir (Modify): Okuma, yazma ve ¢alistirabilme iznini kapsar.

Tam Denetim (Full Control): Tiim izinleri kapsar.

Klasor izinlerinde ise diger izinlerden farkli olarak;

List folder contents: Klasoriin altindaki diger klasor ve dosyalart listeler.

Paylasim verildikten sonra istenilen kullaniciya dizin veya dosya iizerinde kendi islerini
halledebilecegi minimum haklar verilmelidir. Ornegin kullanicinin bir dizinden sadece dosyay1

almasi gerekiyorsa sadece okuma hakki verilmelidir.

Bu haklar FAT32’ye gore daha giivenli olan NTFS dosya sisteminde verilebilir.

Sekil 25°da dizin igin verilebilecek haklar goriilmektedir.

™
j . denemelginzinler — ﬁ
Paylagm izinler

Grup ya da kullamic adlan:

| Bde.. || Kaldr |
Everyone igin izinler izin Ver izin Veme
Tam Denetim = ]
Dedigtir [ El
Oluma [

Erizim denetimi ve izinler hakkinda bilgi edinin

[ Tamam J[ iptal |Lhygula

Sekil 26 Erisim izinler
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Bir kullanicinin bir dosya ya da dizine erisimi engellenmisse Sekil 27°deki mesaj alinir.

S 315 Disket (a0
= e Yerel Disk (C:)

# 5 Documents and Sektings ﬁru‘;?@"ﬂﬁ Tﬂ%j
# [C3) Program Files B =
£ Test @ i\ Test etisilemez,

H ) WINDOWS

Erigim engellendi.
H L CD Siriiclsi (D:)

=] {} Denetim Masas) T
F 125) Paylasilan Belgeler

# 125 Mehmet Bulut - Belgeler

Sekil 27 Erisim engellendi mesaj1

2.11 Olaylarin Giinliik Kayitlarimin Alinmasi (Event Log)

Olaylar (events) Microsoft Windows 7 isletim sistemi i¢in ¢ok Onemli olan kullanict
aktiviteleri veya uygulama aktivitelerinin kaydedilmesidir. Sistem ve uygulama olaylarinin
goriintiilenmesi kaynak kullanimini, sistem ve uygulama hatalarini takip etmek i¢in kullanilir.
Microsoft Windows 7 tarafindan otomatik olarak ayarlanan sistem olaylar sistem kayitlarinda
(system log ) tutulur. Uygulama gelistiricisi tarafindan belirlenen uygulama olaylari
(application events) uygulama kayitlarinda (application log) saklanir. Olaylar bu kayitlara

gectikten sonra bunlar analiz edilebilir ve bunlara gore sistem problemleri ortaya ¢ikarilabilir.
Microsoft Windows 7 ii¢ degisik tipte kayit tutar:

Uygulama kayitlar (application log) : Bu kayit tiirii uygulamalar ¢alisirken meydana gelen
olaylarin kayitlarm igerir. Ornegin; bir veritaban1 programina ait dosya hatalar1 bu kayitlar
arasinda yer alir. Program gelistirici hangi olaylarin kayitlarinin tutulacagina karar verir.
Dr.Watson uygulamalar1 da bu kayit tipinde goriilebilir. Dr.Watson hata ayiklayici bir
programdir. Herhangi bir uygulamada bir program hatasi olusursa Dr.Watson bununla ilgili

Drwtsn32.log isimli bir kayit tutar.
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Giivenlik kayitlar: (security log ) : Bu kayit tiirii bilgisayarda giivenlik ile ilgili kayitlar tutar.
Bu tiirdeki kayitlara 6rnek olarak basarili veya basarisiz oturum agma denemeleri, herhangi bir
dosya olusturma, agma veya silme gibi kaynak kullanimi ile ilgili olaylar verilebilir.
Bilgisayarin yoneticisi hangi olaylarin kayitlarmin tutulacagina karar verir. Mesela yonetici
oturum agma denemelerine izleme (audit) yapilandirilsa tiim oturum agma denemeleri bu

kayitlarin i¢inde goriilecektir.

Sistem kayitlar1 (system log) : Bu kayut tiirii Microsoft Windows 7 Isletim Sistemi’nin sistem
bilesenleri igindeki olaylar1 igerir. Ornek olarak bir siiriiciiniin veya baska bir sistem

bileseninin agilig sirasinda yiiklenmemesi sistem kayitlarinda bir olay olarak goriiliir.
Olay goriintiileme aracinda olaylar1 incelemek i¢in;

Denetim Masast ?Yonetimsel Araglar >Olay Gériintiileyicisi tiklanir.

4 B
2] Olay Goruntoleyicisi L =N ﬂ
Dosya Eylem Garandm  Yardim
& =| 7@
2] Olay Garantileyicisi (Yerel) Windows Giinliikleri Eylemler
5 Ozel Garanamler S
; f Windows Ganlakler ad Ji= Ok Sy Sons Mindows GonRHe =
= & Uygulama Uygulama Yanetimsel 480 1,07 MB i Kaydedilen Ganlaga Ac...
i Govenlik Gavenlik Yanetimsel 5.838 4,07 MB ¥ Ozel Gardnam Olustur...
] Kur Kur Islevsel e G Ozel Gorinam Al...
ﬂ Sistem Sistem Yanetimsel 1104 1,07 MB
] lletilen Olaylar lletilen Olaylar  Islevsel 0 0 Bayt Gardnam L4
b h Uygulama ve Hizmet Ganldk |Gl Venile
=4 Abonelikl
i SR Yardim [
Uygulama -
Ag
[Z] Ozellikler
E Yardim
< B | ¢
L%

Sekil 28 Olay kayitlar:

Her olayin bir kimlik numarasi vardir. Olaym numarasina http://www.eventid.net/ adresinden

bakilarak olay ile ilgili bilgi alinabilir.
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{2 Olay Gériintileyicisi [E=REER
Dosya Eylem Gorindm  Yardim
== 63
@ Qlay Gariintdleyicisi (Verel) Uygulama Olay sayisi: 480 | E_ylemler 4
> [ Ozel Gérandmler = . . -
4 [ Windows Ganlakleri [Euze}r Tarih ve Saat Kaynak  Olay Ki.. Gorev ... |:| Uygulama : -
| Uygulama @ Hata 21.04.2010 15:43:18 EventS... 4621 Olay Si... —| | &= Kaydedilen Gu...
é:] Givenlik @Bilgi 21.04.2010 15:04:39 Msilnst... 1033 Yok ¥ Ozel Garandm...
1E| K.ur (i)Bilgi 21.04.2010 15:04:39 Msilnst... 11707 Yok Gzel Garinidm...
§;| Sistern @Bilgi 21.04.2010 15:04:11 Securit... 1003 Yok :
_ [E Dietilen Olaylar (DBilgi 21.04.2010 15:04:03 Msilnst... 1042 Yok GOnlngITemi.
i+ [0 Uygulama ve Hizmet Ganlak |l @ Hata 21.04.2010 15:02:24 SideBy... 33 Yok T Gegerli Ganldg...
lz4 Abonelikler O Hat 21.04.2010 15:02:24 SideBy... 3 Yok B Ozellikier
@ Hata 21.04.2010 15:02:24 SideBy... 33 Yok 8 Bu
@ Hata 71.04.2010 15:02:24 SideBy... 33 Yok
@ Hata 21.04.201015:02:24 SideBy... 3 Yok I Tam Olaylan F...
| 0 Hata 21.04.201015:02:24 SideRu 33 Vak 2 Bu Ganlige G...
Olay 4621, Evertystem * | comom  »
Genel | Aynintilar @ Yenile
o Yardim 4
COM-+ Olay Sisterni, {452ECE0B-51B8-4104-8AA3- CDEEB474DF31}-{00000000-0000-0000-(
ANAAANARNANA L INARARRAN_ANAN RN _ANNA_AAANAARANANNT FrrantG ctam Firant@ihesrintine Olay 4621, EventSys... &
Ganldk Adu Uygulama D Olay Ozellikleri
Kaynak: EventSystem Ganlage kaydedilen: 21.04.2( @] Bu Olaya Gore...
Olay Kimlig: 4621 Garev Kategorisi: Olay Sis 52 Kopyala »
Dizey: Hata Anahtar S56zcakler  Klasik H Secilen Olaylar...
Kullanich... Yok Bilgisayar ERDY-P @ Yenile
Tslem kndue Rilai 3t I vard »
‘EPI'TI (alsl}) e o | 5 ardim
4, [T d *
h =

Sekil 29 Uygulama olaylari
2.12 Uzaktan Erisim

Uzaktan yardim, ag baglantisiin oldugu herhangi bir yerden (LAN, WAN, internet) yardim
almak ve masaiistiiniin baglant1 kurulan kisiye transfer edilmesi ile sorunlara uzaktan ¢6ziim

bulunmasini saglar.

Bilgisayarda olusan bir hatanin nedeni bilinmiyorsa ve o an i¢in bu sorun ile ilgilenecek kimse
yoksa uzaktan yardim yontemi ile ag ya da internet baglantisi lizerinden yardim edecek biri
bilgisayara baglanabilir. Kontrol bilgisayar sahibinde olmak sartiyla klavye ve mouse

hareketlerinin uzaktan kontrol edilmesi saglanabilir.

Uzak masaiistii 0zelligi sayesinde ag {iizerindeki baska bir bilgisayardan kullanict kendi
masaiistiine erigebilir. Buna ek olarak masaistiine ulasildiginda tiim uygulamalar
calistirilabilir, kullanict kendi bilgisayarinda oturuyormus gibi dosya ve klasorlere erisebilir.

Bilgisayara uzaktan erisirken bilgisayar1 kimsenin yerel olarak kullanmamasi gerekmektedir.
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Uzaktan yardima izin vermek i¢in; bilgisayarim ikonu iizerine gelinerek sag tusa tiklanir ve
ozellikler segilir. Sistem Ozelliklerinden uzak baglanti ayarlar: linki tiklanir. Uzaktan yardim
icin; “bu bilgisayara kullanicilarin uzaktan baglanmasina izin ver” ( Allow remote assistance

invitations to be sent from this computer ) secenegi aktif hale getirilir.

| Bilgisayar Adi | Donanim | Gelismig | Sistem Korumasi | Uzak |

Uzaktan Yardim

[ Bu bilgisayara Uzaktan Yardm badlantianna izin ver

Uzaktan Yardim! etkinlegirdigimde ne olur?

Gelismis...

Uzak Masalsti

Bir seqenedi tiklatin ve sonra gerekivorsa badlanabilecek: kisiler belitin.

i@ Bu bilgisayara badlartya izin verme

(7 Herhangi bir Uzak Masalsti sirimund gahstiran bilgisayarardan
yapllan badlartilara izin ver (az gavenli)

() Yalmizea Uzak Masalstind A3 Dozeyinde Kimlik Dodrulama ile
gahshran bilgisayadardan yapilan badlantilara izin ver {daha givenli)

Secmeme yardim et [ Kullaricilan Seg... ]

[ Tamam J[ iptal H Lhygula ]

Sekil 30 Uzak sekmesi

TUBITAK — UEKAE 39



Kiguk Ofis veya Ev Kullanicisi Windows 7
Givenligi Kilavuzu Microsoft Windows 7 Guvenligi

- —— —]

Bu bilgisayarda Uzaktan Yardim kullarimin simidayabilirsiniz.

Uzaktan Yardim Ayarlan

|Izaktan denetim

[] Bu bilgisayann uzaktan denetimine izin ver

Davetler
Davetlern agk kalabilecedi en uzun sireyi belideyin

B - Saat -

= Yalmzca Windows Vista veya sonraki surimlerini galstian
! bilgisayadardan kullanilabilen davetiveler olustur

Tamam ] [ iptal

h =3 ———— — = =

Sekil 31 Uzaktan yardim ayarlari

Uzak masaiistii baglantis1 i¢in; Kullanicilarin “herhangi bir uzak masaiistii stirtimiinii ¢aligtiran
bilgisayardan yapilan baglantilara izin ver (az giivenli)” onay kutusu isaretlenir. Uzak masa iistii i¢in
“uzak kullanicilar1 se¢” butonuna tiklanir ve baglanmasina izin verilecek kullanici segilir. Bilgisayar

yoneticisi listede olmasa bile baglanabilir. Bunun diginda kullanicilar varsa ekleme islemi yapilmalidir.

Bilgisayar giivenligini arttirmak i¢in, eger gerekmiyorsa uzaktan erigime izin verilmemelidir.
Ama kullanilmas1 gerekli ise tiim uzak masaiistii kullanicilarinin zor kirilabilecek bir sifreye
sahip olmalar1 gerekir. Eger bilgisayar kablolu modem veya ADSL baglantist ile internete
cikiyorsa sifrenin diizeyi daha da fazla onem kazanir. Zor sifreler en az sekiz karakterden

olusan, biiyiik harf, kii¢iik harf ve 6zel karakterleri (?,!,”,”,%, vb...) iceren sifrelerdir.
2.13 Internet Tarayicis1 Ayarlari

Web tarayict giivenligi saglanirken dengeli bir koruma saglanmalidir. Fazla kisitlama
konulursa, internetin aktif bir sekilde kullanilamamasi,. az kisitlama yapilirsa internetten
indirilen zararli yazilim ve igeriklerin kullanici bilgisayarina ve verilerine biiylik oranda zarar

vermesi s0z konusu olacaktir.

Internet Explorer’in sundugu varsayilan giivenlik seviyeleri 6zel bir durum i¢in gerekmiyorsa
disiiriilmemelidir. Bir giivenlik ayar1 degistiriliyorsa da nedeni ve olusturacagi gilivenlik

riskleri bilinmelidir.
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Internet tarayici glivenlik ayarlarini yapabilmek i¢in; internet explorer araglar meniisiinden,
internet seceneklerine tiklanir. A¢ilan ekrandan giivenlik sekmesi agilir. Burada internet, yerel
intranet, giivenli ve yasaklanmis siteler secenekleri goriiliir. Biitlin siteler varsayilan olarak

internet sitesi oldugu i¢in buraya site eklenemez.

TntemetSecencieT N I = = ==
A G

Genel | Glvenlik |Giz|i|ik | Icerik | Badlartlar | Programlar | Geligrni§|

Givenlik ayarlann gérintilemek veya dedistirmek icin bir bélge secin,

0@J®

Yerelintranet  Glvenilen Yasak Siteler
| siteler

Internet

Siteler
@ Bu bélge, glivenien ve sinirlandirims =
bilgelerde listelenenler disindaki

Internet Web siteleri icindir,

Bilge glvenlik dizeyi
™ === jdn izin verilen dizevler: Orta - Yiksek
I Orta-yiiksek
- Cogu Web sitesi igin uygun
- - Givenli olmayabilecek iceridi karsidan yiklemeden énce
uyarir
- Imzalanmamis ActiveX denetimleri yiklenmez

Fll Korumah Modu Etkinlestir (Internet Explorerin yeniden
baslatimasim gerektirir)

[ Ogzel Diizey... ] Varsayilan Dizey

Tiim bélgeleri varsayilan dizeye sifirla

[ Tamam ][ Iptal Uygula

Sekil 32 Varsayilan ayar
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Ayrica, pop up pencerelerinin ¢ikmamasi i¢in pop up koruma agik olmalidir. Bu islemi yapmak
icin Araglar-> Ac¢ilir pencere engelleyicisi-> Agilir pencere segenegini a¢ durumunda

olmalidir.
2.14 Windows 7 Ebeveyn Kontrolii

Ebeveyn kontrolli, ¢ocuklarmizin veya bilgisayar ortaminda kontrollii olarak c¢aligmasini
istediginizi kisilerin bilgisayar kaynaklarina ve internete sinirli yetkilerle erismesini saglayan

ve bu erisimleri size raporlayan giivenlik aracidir.

Ebeveyn kontrolii etkinlestirebilmek i¢in bilgisayar yoneticisi (Administrator) sinirh yetkilere
sahip bir kullanici yaratmalidir. Daha sonra yonetici kisith yetkilere sahip kullanicinin
bilgisayar iizerindeki erisim haklarin1 ebeveyn kontrolii araci ile kontrol edebilir. Eger
bilgisayarda siirli haklara sahip kullanic1 yoksa Bagslat->Denetim Masasi->Kullanicilar ikonu
kullanilarak sinirli haklara sahip kullanici yaratilabilir. Eger kullanici varsa ona ait haklar

sinirlanabilir.

Ebeveyn kontrolii Baslat->Denetim Masasi->Ebeveyn Kontrolii ikonuna tiklanarak ¢aligtirilir.
Calistirildiginda bilgisayarda tanimli olan kullanicilar goriliir. Sekil 33°de bilgisayarda tanimli

kullanicilar goriilmektedir.

N Eo— prm——
E=H| Eol|se
R 7 o
v|1t- <« Ebeveyn Denetimleri - | +3 | | Ara e |
Gorevler g 9 : i35% o
Bir kullama segin ve Ebeveyn Denetimlerini ayarlayin =
fio ol e Ebeveyn Denctimleri ile ne yapabilinm?
seq
Aile Gavenligi Segenekler .
Elif
| Standart kullanicr - Ebeveyn Denetimleri Etkin
Parcla Korumali
Murat
| Standart kullaric - Ebeveyn Denetimleri Etkin
Parcla Korumal =
mehmet
| Bilgisayar yoneticisi
Parcla Korumali
Ebeveyn Denetimleri'ni bu listede clmayan birisine uygulamak
istiyorsaniz, enlann kullanzbilecegi yeni bir kullanicr hesabi olusturun,
v Bayle bir hesaba neden gerek duyuyorum?
i ¥ ‘Yeni kullanic) hesabi olustur -
Kullanici Hesaplan b
[ 1} 3

Sekil 33 Bilgisayarda tamimlh kullanicilar
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Ornegin burada Murat isimli kullanic1 segerek ona ait haklar1 smirlamak isteyelim. Murat
kullanicisint segip iki defa tikladigimizda ona ait sinirlama ekrani gelir ve gerekli sinirlamalari
yapabiliriz. Bu kullanict ile ilgili web kullanimi, oyun kullanimi, zaman smirlamasi, belli
programlara erisim, etkinlik birimi ve raporlamasi ayarlar1 yapilabilmektedir. Sekil 34’de

sinirl kullaniciya ait yapilabilecek ayarlar goriilmektedir.

r — —— —_—————— ——
= . ——
@uv :ﬁ' i Ebeveyn Denetimleri » Kullamc Denetimlen | ¢,| | Denetim Masasinda Ara e |
—
ali kullanicisimin bilgisayan nasil kullanacagini ayarla
Ebeveyn Denetimleri: Gegerli Ayarlar
i@ Agik, gegerli ayarlan uygula i
%, ali
B Fapsh Standart kullamc
Parala Yok
Windows Ayarlan it
g4 Zaman sinirlamalan Zaman simirlamalar: Kapal

ali bilgisayan kullandiginda denetle

Oyun Derecelendirmeleri:  Kapal
Oyunlar

? Oyunlan derecelendirmesing, igerigine veya adina gére Program Simirlamalare: Kapal
denetle

3 Belirli programlara izin verin veya engelleyin
CL Bilgisayardaki programlara izin verin veya engelleyin

Tamam

Sekil 34 Simirh kullanicr ayarlar

Zaman Smirlamalari: Sinirhi yetkilere sahip kullanicinin hangi saatlerde bilgisayara login
olabilecegi tanimlanabilir. Bu grafikte beyaz kisimlar izin verilen saatleri mavi kisimlar ise izin
verilmeye saatleri gostermektedir. Mouse tiklayarak istediginiz saati mavi ya da beyaz

yapabilirsiniz. Sekil 35’de zaman kisitlamas1 goriilmektedir.
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‘_— v|$ < Kullarici Denetimleri » Zaman Kisitlamalan - |‘_’-| |_Af-a

Murat kullamicisinin bilgisayan hangi zamanlarda kullanacagini denetle

Engellemek veya izin vermek istediginiz saatleri tiklatip sdrakleyin,

Saat

00 01 02 03 04 05 06 07 083 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Pazartesi
Sah
Carsamba
Persembe
Cuma

Cumartesi

Pazar

[ fzin Verilen
B Engellenen

Tamam ] |

Iptal

Sekil 35 Zaman kontrolii

Oyunlar: Internet iizerinden oyun oynanip oynanmayacagimi ve bilgisayarda bulunan oyunlara

erisimi kontrol eder.

€ (@ IE T, m Derecelendime Sistemier] ~[ 4 [[ 42

Hangi oyun derecelendirme sistemini kullanmak istiyorsunuz?

Bu derecelendirme sistemi tdm kullanicilara uygulanacak.

CERO () Coemputer Entertainment Rating Organization
CERQ web sitesini ziyaret et

@) Entertainment Software Rating Board
ESRB web sitesini ziyaret et

forrice ey un and | () Office of Film and Literature Classification
LITERATURE 2
CLASSIFICATION OFLC web sitesini ziyaret et

m’. (") Pan European Game Information
Pon rmpean Sane arnaiien PEGI web sitesini ziyaret et
F 6/' (71 Pan European Game Information Finland
"“'-"'"-""""" PEGI-fi web sitesini ziyaret et
P é" 1 Pan European Game Information Portugal
'-'-'"“"-"'"'" PEGI-pt web sitesini ziyaret et
r ..Eé{.! () Pan European Game Information ve British Board of Film Classification

PEGI/BBFC web sitesini ziyaret et

(1 Unterhaltungssoftware Selbsthkontrolle
USK web sitesini ziyaret et

Bu derecelendirme sistemleri ne yapar?

Tamam

m

Sekil 36 Oyun derecelendirme siteleri
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Eger oyun oynanabilir secilirse baglanacak siteler belirlenir. Hangi oyun sitelerine
baglanabilecegi tanimlanir. ESRB (Entertainment Software Rating Board) icerige, yasa gore
oyun degerlendirme sitesidir. ESRB segilirse sinirli yetkili kullanici i¢in oradan bir seviye
secilebilir. Internet iizerindeki oyunlar yaminda bilgisayar iizerindeki oyunlara erisim de

denetlenebilir. Sekil 37°de bilgisayardaki oyunlara erisim arayiiz goriilmektedir.

[E=5 Eol )
@uvh&' <« Oyun Denetimleri » Oyunda Gegersiz Kilinanlar - | Ju’| | Ara P l
Murat kullamasimin oynayabilecegi ve oynayamayacagi oyunlar denetle
Izin Verilen Derecelendirmeler: .
E10+ - HERKES 10+, T - ERGEN GEMNG, Ao - YALNIZCA YETISKIMLER, E - HERKES, Ec - KUCUK COCUK, M -
OLGUM GEMG
Engellenen Tarmlayicilar: Yok
Kullanicr .
Derecelendirme  Her Zaman Izin Her Zaman
Baghk/Derecelendirme Durum Ayan Ver Engelle
Cl'éess Titans Oynayzbilir @ : g
Fr;ecell Oynayabilir E'
Hgans Oynayahilir @ T
Iné(BaII Oynayabilir @
M.Eahjong Qe Cynayzhilir O
ME""“ Farlas Oynayahbilir @
Pn.érble Place Oynayahilir @
S(EIitaire Oynayabilir @
S;:éider Solitaire Oynayzbilir @

Sekil 37 Oyun kontrolii

Belli programlara izin verilmesi veya engellenmesi: Sinirli kullanicinin bilgisayar
kaynaklarina erisimini denetleyen en onemli araglardan biri “Programlara izin Verin veya
Engelleyin” secenegidir. Bu arayiizle sinirli kullanicinin hangi programlara erisebilecegi kolay

bir sekilde secilebilir. Sekil 38’de kullanic1 program kontrol arayiizii goriillmektedir.
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[F=1 Bl =)
@\\:jwl:ﬂ‘ <« Kullaricr Denetimleri » Uygulama Kisitlamalan - |J-¢ | | Ara R |
Murat hangi programlar kullanabilir?
() Murat tim programlan kullanabiliv
@ Murat yalnizea izin verdigim programlan kullanakilir
Kullanilabilen programlan denetle:
Dosya Aciklama Uran Adi = i
[ &2l wahb.exe Windows Contacts Microsoft® Windows® Operating Sy...
Dﬁ-&-‘abmig.rzx& Microseft (R} Contacts Impert Tool  Microsoft® Windows® Operating Sy...
C\Program Files\Windows Media Player ~
[¥] B wmplayer.exe Windows Media Player Microsoft® Windows® Iletim Sisterni
ChPregram Files\Windows NT\Accessories -~
& _] wordpad.exe Windows Wordpad Uygulamasi Microsoft® WindowsE Isletim Sistemi 4
ChProgram Files\Windows Photo Gallery ~ |
[ =% ImagingDevices.exe Garantd Aygitlan Denetim Masasi Microsoft® Windows® Igletim Sisterni :i
] i WindowsPhotoGallery.e.. Windows Fotograf Galerisi Microsoft® Windows® Isletim Sistemi —!
ChWindows\ehome A
[ 5 ehprivjob.exe Dijital kablo tarayici aygitini kayde.. Microsoft® Windows® Isletim Sistemi
[ B ehrec.exe Windows Media Center Ana Maki..  Microsoft® Windows® I5letim Sistemni
1R ehrecvr.exe Windows Media Center Al Hiz... Microsoft® Windows® Igletim Sisterni -
Bu listeye program ekle: Tarnani [saretle | | Tamudnan [saretini Kaldir ]
I Tamam ] [ Iptal ]

Sekil 38 Kullanici program kontrolii

Etkinlik Raporlan

Siirh yetkilere sahip kullanicilarin yapmis olduklar1 aktiviteler, ebeveyn kontrolii agilip ilgili

kullanic1 segildikten sonra gelen ekranda Etkinlik Raporlarini Goriintiile segenegi secilerek

kullaniciya ait aktiviteler goriintiilenebilir.

2.15 Olaylarin Giinliik Kayitlarimmn Alinmasi (Event Log)

Olay Giinliikleri Microsoft Windows 7 isletim sistemi i¢in 6nemli olan kullanici veya

uygulama aktivitelerinin kaydedilmesini ve sonradan incelenmesini saglayan bir servistir.

Uygulama, giivenlik, kurulum, sistem, iletilen olaylar, uygulama/hizmetlere ait giinliikler ve

aboneliklere ait kayitlar1 tutar. Bilgisayarda bu alanlarda olay olmasi durumunda onlari

kaydeder ve sonradan kullanicinin bu kayitlara bakarak isletim sistemindeki olay ya da

problemi yonetmesini saglar. Abonelikler secenegi uzaktaki bir veya daha fazla bilgisayardaki

istedigimiz olaylar1 toplayip incelememizi saglar.
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Olay goriintiilleme aracinda olaylar1 incelemek igin; Denetim Masasi >Yonetimsel Araglar

>Olay Gériintiileyicisi tiklanir.

Microsoft 7 olay goriintiileyicisinin arayiizii Sekil 39°de goriilmektedir.

Ll 0ley Gorantoleyicsi ol )
Dosya Eylem  Gérandm  Yardim
s 26
2] Olay Garantaleyicisi (Yerel) | | Eylemler
L Ozel Gariinamler T = : -
I Lgp = = Govenlik ] =t
4 _; Windows Ginlakleri ,_Qnahta... Tarih ve Saat Kaynak Olay Il_I : o
] Uygulama @, Basa.. 14.10.2009 02:40:41 Securit.. 4| | & Keydedilen Ganlugu Ac..
5] Gavenlik ‘7\1& Baga.. 14.10.200002:40:41 Securit.., 4 ¥ Ozel Gordnam Qlustur..
E Kur ol Basa... 14.10.2009 09:40:40 Securit... el Ea i Al
5] Sistem €, Baga.. 14.10.2008 09:40:40 Securit... 4 ol T
& letilen Olaylar @, Baga.. 14.10.2009 03:40:40 Securit... 4 -
4 [ Uygulama ve Hizmet Ganlikleri 'ZI\\Ba;a... 14.10.2009 09:40:40 Securit... 4 T Gegerli Ganlige Filtre Uygula...
{£] DFS Cogaltmasi 3 Hata... 14.10.2008 09:37:12 Securit... 4 Ozellikler
{&] Donanim Olaylan @, Basa.. 14.10.2009 09:36:27 Securit.. g
Q Internet Explorer @ o % Bk
= P ] %} Basa.. 14.10.2009 09:36:27 Securit... 4 F
] Key Management Service & Hata... 14102000 09:36:02 S, 4 H Olaylan Farkh Kaydet...
iﬂ Medis Gentet L Hata.. 14.10.2009 19:3R:07 Securit.. 4 Garinim »
L] Microseft 4| T r
[} Abenelikler - = 1G] Yenile
Olay 4672, Security-Auditing x
ﬂ Yardim 3
Genel | Aynntilar Olay 4672, Security-Auditing a
'Yeni oturuma dzel ayncaliklar atandi. = Rlayaeiided
_@ Bu Claya Gérev Ekle...
Kenu: | 5
o 152 Kopyala 3
< o = 3 H Segilen Claylan Kaydet...

Sekil 39 Olay goriintiileyicisi arayiizii

2.16 Bilgisayarda Meydana Gelen Giivenlik Olayiin incelenmesi

Kullanict bilgisayarinda meydana gelen bir glivenlik olaymnin incelenmesi asamasinda ilk

olarak bu olayn tespit edilmesi ve analiz edilmesi gerekir. Sistemde meydana gelen aksakliklar

dogrultusunda arastirma yapilmalidir. Gergekten sistemde yasanan olaymn giivenlik olay:

oldugundan emin olunmalidir. Sistemde giivenlik olay1 oldugunun tipik belirtileri asagidaki

gibidir:

¢ Bilgisayarin normalden daha yavas ¢aligmasi

e Internette bir yere baglant: yapmamamza karsin bilgisayarin ag baglantisiin siirekli

yanip sonmesi
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e Bilgisayarinizin kendi kendine kapanip agilmasi ya da ekranda beklenmeyen mesajlar

gérmeniz
e Bilgisayariniz diskinin hizli bir sekilde dolmasi
e Bilgisayarimizdaki bazi dosyalarin kaybolmasi

e Bilgisayarinizda bulunan giivenlik duvari, antiviriis programi, otomatik giincelleme gibi

giivenlige yonelik programlarin sizin bilginiz disinda kapatilmis olmasi

Eger bilgisayarinizda bir giivenlik olay1r oldugu diisiiniiyorsaniz internetten ne oldugunu
bilmediginiz bir programla ¢ézmeye calisarak yeni bir ajan program yiiklemek yerine ya
onemli dosyalarin yedegini aldiktan sonra bilgisayarimizin igletim sistemini yeniden kurup
yukarida anlatilan glivenlik dnlemlerini alarak kullanmali ya da bilgisayar giivenligi konusunda

hizmet veren bir firmadan ya da kisiden teknik destek almalisiniz.

3. SONUC

Bilgisayar aglarinin yayginlasmaya baslamasiyla birlikte bilgisayar aglari iizerinde giivenlik
olaylar1 da gériilmeye baslanmistir. Ilk zamanlarda gériilen agikliklar cogunlukla bilgisayarlar
arasinda iletisimi saglamak i¢in kullanilan TCP/IP protokollerinden ve firiin gelistiricilerin
yazilimlar1 gelistirirken giivenlik icin yeterli 6nlemi almamalarindan kaynaklanmaktaydi. Fakat
giiniimiizde hem TCP/IP protokollerinde hem de yazilim gelistirme yontemlerinde giivenlik
adina oldukga biiyiik iyilestirmeler yapilmistir. Bu da bilgisayar iletisiminin 6énemli bir
kisminin gilivenli olmasini saglamaktadir. Yeni ¢ikan ataklar ya da acikliklarin temelinde iki

neden vardir:

Birincisi kullanicilarin, bilgisayar ya da modem gibi ag iletisim cihazlarin1 yanlhs ya da eksik
yapilandirmalaridir. Bunun sonucunda bilgisayar korsanlar1 (Hacker) uzaktan modeme ya da
bilgisayara eriserek bilgisayari, modemi ya da kullaniciya ait Onemli dosyalar1 ele

gecirebilmektedir. Eger ele geciremiyorsa internete erisimini engellemektedir.

Ikincisi ise kullanicilarin giivenlik konusundaki bilgi eksikleridir. Kullanic1 bilgi eksiklikleri
kullanilarak bilgisayarina baska bir programmis gibi gosterilerek zararli yazilimlar
yiikletilmekte, sosyal miihendislik ataklar1 kullanilarak bilgisayara, kullanictya, modeme ait

onemli bilgiler kullanicidan dogrudan elde edilebilmektedir.
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Yukarida anlatilan bilgilerin biiyiik bir kismi isletim sistemi tarafindan bize sunulan giivenlik
secenekleridir. Bunlar kullanarak gilivenligi 6nemli derecede saglayabiliriz, fakat siirekli yeni
acikliklar ve atak teknikleri ¢gikmaktadir. Bunlarla basa ¢ikmanin temel yolu bilgisayari ve ag
cihazlarin1 her zaman giivenli olarak yapilandirmak, temel giivenlik yamalarini yapmak ve en

Oonemlisi bilgisayar giivenligi konusunda bilingli olmaktir.
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[31
[4]
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